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Bakgrund - Problembild

o Saker identitet och atkomst fungerar inte for robotar i dagslaget
» Roboten agerar som en manniska, men kan ej ha ett personligt certifikat
» Det saknas etablerade rutiner och regelverk for hantering av robotar

» Patientdatalagens krav pa tvafaktorsautentisering och atkomststyrning
inom vard och omsorg ar inte naturlig/mojlig

e Robotar hanteras redan idag i kommuner och regioner
» Det saknas samordning sa alla loser pa sitt satt (osaker hantering ibland)

» Svart att anvanda robotar 6ver organisationsgranser



Bakgrund - Inriktning och uppdrag

Anvandning och anpassning av befintlig nationell
sakerhetsinfrastruktur for kommuner och regioner

Vod
Forstudie regelverk och praktisk/teknisk hantering

Att skapa och underhalla kvalitetssakrad information om robotar
Identiteter for robotar i HSA

Sakra identiteter for robotar
Utfardande och hantering av SITHS-certifikat for robotar

Atkomststyrning och sparbarhet fér robotar
Autentisering och loggning | Sakerhetstjanster

&

Ta fram forslag pa implementering och kostnadsestimat for att
anpassa regelverk och praktisk/teknisk hantering.
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Arbetet hittills

e Definition av robot

e Juridisk oversikt

Informationsmangder analyseras

e Processer for hantering av sakra identiteter och atkomst-
styrning for robotar



Definition av Robot

Robot:
e En robot definieras som en process med ett visst andamal

e Enrobot agerar i ett anvandargranssnitt avsett for manniskor
utan mansklig inblandning

Vi har avgransat oss fran processer som utférs under
Overvakning av en manniska

Process:

e En process ar en serie instruktioner som kan vara
sekventiellt eller parallellt utférande av aktiviteter

e Processen har ett antal behorigheter for att stodja det
aktuella andamalet.



Overgripande krav och forutsattningar

e GDPR

e PDL

e SOSFS 2016:40

e HSA-policy

e SITHS Tillitsramverk

e Nationella behdrighetsmodellen



Juridiska forutsattningar idag for RPA

o Forvaltningslagen tillater automatiserade beslut men inte for
kommunala myndigheter (beslut som har nagon typ av
rattsverkan for individen).

e GDPR forbjuder automatiserade beslut kring halso- och
sjukvardsinsatser (artikel 22).

e Det finns i patientdatalagen (PDL) inga hinder for
automatiserade processer eller atkomst till journaluppgifter
inom en och samma vardgivare eller inom ramen for
sammanhallen journalféring for RPA.

e | de fall en elektronisk signatur ska utforas (egenhandig
underskrift) ska det gdras av en fysisk person



Juridiska forutsattningar idag for RPA

Patientdatalagen bedomningar:

e Det behover finnas en koppling till en fysisk individ som ar
ansvarig for det som utfors. Denna individ ska kunna ha
samma behdrighet som RPA

e Den individuella behdérighetstilldelningen, med behovs- och
riskanalys ska ske som for fysiska personer av en
verksamhetschef.

o Samtycke till sammanhallen journalféring behover finnas.
Det ar en utmaning att fa det i processen (registreras i
normallaget vid vardmoten). Detta samtycke skulle dock
kunna inhamtas i forvag pa vardgivarniva.



Juridiska fragor att paverka framdéver

= GDPR forbjuder automatiserade beslut kring hélso- och
sjukvardsinsatser (artikel 22). Regeringen har inte utrett fragan an men
ser det som problematiskt. Det behover bli tydligt vilka automatiserade
beslut som kan fattas automatiserat och inte.

= Forandra kommunallagen sa att automatiserade beslut tillats aven i
kommunala myndigheter (utredning tillsatt redan)

= PDL &r utformad for en reaktiv vard och lagen behover forandras for att
hantera mer preventiv vard (forebyggande halso- och sjukvard)

= So0S foreskrifter beh6ver kompletteras med beskrivning av hur RPA/AI
kan anvandas i Halso- och sjukvarden

= BehoOver se Over regelverk inom Al. Tydliggéra vem som ar ansvarig
for mjukvara och 6vergripande information kring algoritmer, dvs. vad
som utfors. Hur ska man som invanare kunna ta del av vad som
paverkar ett beslut och hur det utfors?



Informationsmangder av vikt

Unik identitet
for roboten

Start- och
slutdatum

Namn pa
roboten

Organisation som
roboten tillhor

Beskrivning av
vad roboten gor

Verksamhetsmassigt
ansvarig for beslutet
om anvandning



Processer kring identitet och atkomststyrning

e Utfardande av identitet (certifikat)

e Identifiering och atkomststyrning i anvandningen
e Roboten byter ansvarig person

e Robotens egenskaper foérandras

e Roboten avslutas



Nasta steg

e Fardigstélla rapporten

e Beslut om vidare hantering

INera

» Utvecklings- och implementeringsplan

» Kostnader
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