Sveriges
Kommuner 1(5)
och Regioner

Avdelning for utbildning och arbetsmarknad

SKR:s analys av rattslaget gallande webbfilter i skolmiljoer och
andra offentliga miljoer

Bakgrund

Sveriges kommuner och regioner (SKR) har fatt manga fragor om forutsattningarna
att infora begransning av information genom att infora webbfilter i skolan. Krav pa
filtrering har rests i olika sammanhang i debatten samtidigt som det har patalats att
filtret doljer information som elever ska ha tillgang till enligt skolans styrdokument,
sasom information om sex och samlevnad, hbtqg-rattigheter, relationer och
preventivmedel. For att kunna genomfora en sadan begransning av information som
aven innebdar en kontroll och dvervakning av elevernas datoranvandning, krdvs att en
juridisk provning av lagligheten att filtrera innehall inom skolverksamheten ska ha
genomforts. Insatser som kan uppfattas som ingrepp i den personliga integriteten
maste vara val dvervagda och val motiverade. Ur ett rattssakerhetsperspektiv ar det
synnerligen viktigt att en sadan begransning dokumenteras och framforallt motiveras.

Sammanfattning

e Nagon praxis géllande skolan och anvandande av webbfilter finns inte, savitt
SKR kanner till. Enligt nedan redovisade beslut fran Justiticombudsmannen
och Justitiekanslern anses att nér vissa offentliga verksamheter, t.ex. bibliotek
lanar ut utrustning till enskilda personer i verksamheten har de rétt att
bestdmma vilken information som h&dmtas in. Att ha regler om att t.ex. ett
biblioteks datorer inte far anvandas for sokning efter pornografiskt material,
anses inte vara en begransning av den grundlagsskyddade informations- och
yttrandefriheten.

e Inférande av webbfilter kan innebéra en behandling av elevers
personuppgifter. Oavsett vilken teknik som anvands for filtrering sa kan
loggning ske lokalt eller i molntjanst. Det innebdr i de fallen att det finns en
sparbarhet till enskild elev och ett register har skapats. Det kréaver att
skolverksamheten uppfyller alla krav i dataskyddslagstiftningen och
framforallt gallande tekniska och organisatoriska atgarder enligt artikel 32 i
dataskyddsforordningen. Hog sakerhet maste garanteras da det handlar om
sarskilt skyddsvarda uppgifter om barn. Skolans beréattigade intresse maste
vagas mot det eventuella integritetsintrang som en sadan kontroll och
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overvakning innebér for eleverna. Beddmning maste goras mot aktuellt
verktyg for lagring. Om kraven uppfylls finns inget som hindrar att webbfilter
infors pa skolans utrustning men anvandningsvillkor maste finnas och vara
kanda och bedémningen dokumenteras.

e | konstitutionsutskottets betdnkande 2018/19:1768 har ett flertal motioner om
att tillsatta utredning om att begransa spridning av pornografi och blockering
av webbsidor med visst innehall avstyrkts. Utskottet vidhaller att det &r viktigt
att pa olika satt motverka pornografi men att det inte ar forenligt med
grundlagsfasta tryck- och yttrandefriheten och att det inte i férsta hand bér ske
genom ytterligare inskrankningar av dessa réttigheter.

Rattslaget
Yttrande- och informationsfrihet

| 2 kap. kap. regeringsformen ges bestdimmelser om medborgarnas grundldggande fri-
och rattigheter. | 1 § anges bl.a. att varje medborgare gentemot det allménna &ar
tillforsakrad informationsfrihet, vilken beskrivs som en frihet att inhdmta och ta emot
upplysningar samt att i 6vrigt ta del av andras yttranden. Detta stadgande garanterar
medborgarnas handlingsfrihet nar det géller att motta upplysningar som erbjuds fran
olika hall. Daremot innefattar det ingen skyldighet for det allméanna att lamna
information (se prop. samt JO beslut den 9 januari 1998, dnr 3622-1996).

Informationsfriheten innefattar frihet att motta och att aktivt inh&mta information.
Harvid far dock sjalvfallet inte anvandas metoder som i andra sammanhang ar
forbjudna, t.ex. inbrott. Som har framgatt ovan innefattar informationsfriheten i den
nu aktuella meningen inte den i tryckfrihetsforordningen reglerade rétten att ta del av
allmanna handlingar (jfr tredje stycket). Detta anses innebdra att bestdmmelsen om
informationsfrihet inte i nagot fall medfor skyldighet for det allmanna att lamna

information (prop. 1975/76:209 s. 143).

Denna rétt beskrevs av Grundlagberedningen som en rétt att inhdmta och motta
uppgifter och upplysningar. Enligt beredningen var det en forutséattning for upplysning
och meningsutbyte att det finns metoder att na fram till allménheten. Beredningen
namnde i detta sammanhang kravet pa att var och en ska ha rtt att inneha och
anvanda ljudradio- och televisionsmottagare. Aven i 6vrigt méste det enligt
beredningen finnas majligheter for allmanheten att genom lan pa bibliotek, genom
inkop eller pa annat satt bereda sig tillgang till information. Beredningen papekade
vidare att bestammelser i lagar om sluten vard om de intagnas korrespondens ofta
foreskriver inte bara begransningar i deras ratt att sdénda skriftliga meddelanden utan
dven i ratten att motta sadana meddelanden. I detta hanseende innebar sadana


https://juno.nj.se/b/documents/abs/PROP_1975_1976_0209_S_0143
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bestammelser begrénsningar av den i forslaget fastslagna rétten till information (SOU
1972:15s. 156).

JO har uttalat att bestammelsen om informationsfrihet inte kan tas till intakt for
uppfattningen att ett folkbibliotek skulle ha skyldighet att tillhandahalla alla sina
bocker for allmanheten (9 januari 2008, 3622-1996). | ett annat beslut samma dag
anfordes att samma principer &r tillampliga nér det géaller biblioteksbesokares tillgang
till internet (dnr 632-1997). Det innebar enligt JO att nar myndigheten lanar ut
utrustningen till enskilda personer har den rétt att bestdmma vilken information som
far hamtas in fran internet. JO har t.ex. inte haft nagot att erinra mot att bibliotek har
uppstallt regler om att bibliotekets dator inte far anvandas for sékning av bl.a.
pornografiskt material (JO 2001/02 s. 469). JO har ocksa i senare beslut tagit stallning
till att det inte finns nagot som hindrar att bibliotek satter upp regler om vilken slags
information som far sokas pa internet med hjalp av bibliotekets dator (t.ex. JO beslut
den 7 februari 2008, dnr 194-2007).

Vidare har JO ansett att samma resonemang som givits uttryck for i biblioteksbesluten
kan foras nar en vardinréattning tillhandahaller en dator som patienter far anvanda (JO
beslut den 29 juni 2012, dnr 3039-2010). JO menar att det inte finns nagot som
hindrar att sjukhus har regler om att en dator som sjukhus tillhandahaller inte far
anvandas for sokning av bl.a. pornografiskt material.

Justitiekanslern (JK) har uttalat att atgarder som bibliotek vidtar for att begransa
mojligheten att soka efter hemsidor med pornografiskt innehall med hanvisning till
bibliotekets datorer inte strider mot yttrandefrihetsgrundlagen eller
tryckfrihetsférordningen (JK beslut 20 mars 2003, dnr 1140-03-31).

Dataskyddslagstiftningen
Laglig grund

| skolverksamhet anvands personuppgifter i manga olika sammanhang. For att en
behandling av personuppgifter ska vara laglig ska den personuppgiftsansvarige
uppfylla ndgot av de villkor som framgar av artikel 6 i dataskyddsfoérordningen. Nér
det galler skolans karnverksamhet att tillhandahalla, anordna och bedriva undervisning
omfattas det av den lagliga grunden i artikel 6.1.e, att utfora en uppgift av allmént
intresse. | skolan behandlas ofta dven personuppgifter om barn. Dessa uppgifter &r
sarskilt skyddsvarda. Enligt dataskyddslagen far offentliga skolor dven behandla
kansliga personuppgifter men det krdvs att det ar nddvandigt med hénsyn till allménna
intresset och inte innebar otillborligt intrang i elevernas personliga integritet. Den som
ar personuppgiftsansvarig ansvarar for att personuppgifter behandlas pa ett korrekt sétt
och att dataskyddsreglerna foljs.


https://juno.nj.se/b/documents/abs/SOU_1972_0015
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Grundlaggande principer

Vid all behandling av personuppgifter ska den personuppgiftsansvarige se till att de
grundlaggande principerna som framgar av artikel 5 i dataskyddsforordningen f6ljs.
Det innebar bland annat att personuppgifterna bara far samlas in for sarskilda,
uttryckligt angivna och berattigade andamal, att bara de personuppgifter som behovs
for namnda andamal far behandlas och att uppgifterna senare inte far behandlas pa ett
satt som ar oforenligt med dessa andamal och att det maste vara transparant vilka
personuppgifter som behandlas. Det innebér ocksa att den personuppgiftsansvarige
ska behandla personuppgifterna pa ett satt som séakerstaller lamplig sakerhet for
uppgifterna och néar det géller barn &r den forhojd. Vidare ansvarar den
personuppgiftsansvarige for att kunna visa och bevisa att principerna foljs
(ansvarsskyldighet).

Beddmning ur dataskyddsperspektiv

Nar skolhuvudman Ianar ut utrustning till eleverna har de ratt att bestamma vilken
information som far hamtas in och kontrollera att reglerna efterfoljs. De far dock inte
gora skillnad mellan anvandarna annat an pa objektiv grund. Om ett webbfilter infors
maste skolan for att uppfylla transparenskravet tydligt informera eleverna om att de
lagger spar efter sig om de séker pa pornografiskt material nar de anvander skolans
utrustning. De ska ocksa upplysas om att sparen kommer undersokas och varfor
skolan gor detta. Skolhuvudmannens beréattigade intresse maste vagas mot det
eventuella integritetsintrang som en sadan kontroll och 6vervakning innebéar for
eleverna.

Inforande av webbfilter kan innebéra en behandling av elevers personuppgifter.
Oavsett vilken teknik (DNS etc.) som anvénds for filtrering kan loggning ske lokalt
eller i molntjanst. Det innebdr i de fallen att det finns en sparbarhet till enskild elev
och ett register har skapats. Det kraver att skolverksamheten uppfyller alla krav i
dataskyddslagstiftningen géllande tekniska och organisatoriska atgarder enligt artikel
32 i dataskyddsfoérordningen och att hdg sékerhet kan garanteras.

Denna bedémning genomfors utifran det IT-system som kommer anvéandas och/eller
kopas in. Det ar viktigt att skolan hanterar uppgifterna om barn pa ett sakert satt och
att tillgangen till uppgifterna enbart ges till personal som har faktiskt behov av dem.
Skolan maste klargora vilka personuppgifter som hanteras i det aktuella IT-systemet
som lagrar uppgifterna, hur personal tilldelas behdrighet och om det finns rutiner och
instruktioner for hur de som far tillgang till uppgifterna internt eller externt far
anvanda sina behdrigheter. Det ar &ven av stor vikt att skolan ser till att foretaget som
tillhandahaller webbfiltret inte far tillgang till elevernas personuppgifter.

4(5



Sveriges 5(5)
Kommuner
och Regioner

Skolan kan ha ett berattigat intresse att exempelvis skydda sina informationssystem
mot datavirus, spam, barnporr m.m. Det man maste vara medveten om ar att det ar en
spaning pa elevers datoranvandning. En sadan 6vervakning far aldrig ga utover det
som ar nodvandigt med hansyn till det andamal som foranlett den. En beddmning att
ett visst innehall &r olampligt ar inte ett tillrackligt skal. Nagon férfattning som
specifikt reglerar begransning av information pa internet genom infoérande av
webbfilter i skolverksamhet finns inte.

Konstitutionsutskottets betankande och motioner

| konstitutionsutskottets betdnkande 2018/19:1768 har ett flertal motioner om att
tillsatta utredning om att begrénsa spridning av pornografi och blockering av
webbsidor med visst innehall avstyrkts. Utskottet vidhaller att det ar viktigt att pa
olika satt motverka pornografi men att det inte &r foérenligt med grundlagsfésta tryck-
och yttrandefriheten och att det inte i forsta hand bér ske genom ytterligare
inskrankningar av dessa rattigheter. 1

Barnombudsmannens pagaende utredning

For information kan ndmnas att regeringen den 28 februari har beslutat att ge
Barnombudsmannen uppdrag att kartldgga kunskap om hur barns och ungas hélsa och
relationer paverkas av pornografi. Uppdraget innebar ocksa att inventera metoder for
att starka barns och ungas motstandskraft mot negativ inverkan av pornografi.
Uppdraget ska redovisas till regeringen (Arbetsmarknadsdepartementet) senast den 30
juni 2021.

Uppdraget till Barnombudsmannen innebar att utifran barnkonventionen kartlagga
befintlig kunskap fran saval forskning som fran aktérer som méter barn och unga om
hur och var barn konsumerar, eller exponeras for, pornografi och hur det paverkar
barns och ungas hélsa och relationer. Eventuella samband med negativa effekter hos
barn och unga, till exempel valdsamt beteende i intima relationer, ska inkluderas i
kartlaggningen.

Den andra delen av uppdraget ar att inventera metoder och arbetssatt for att starka
barns och ungas motstandskraft och skydda dem mot negativ inverkan av pornografi
samt inventera metoder for att begransa barns tillgang till pornografi. Inventeringen
ska omfatta bade internationella och svenska metoder och arbetssatt.

1 Begrénsa spridning av pornografi Riksdagen avslar motionerna 2018/19:1768 av Carina Ohlsson (S),
2018/19:1774 av Elin Gustafsson (S), 2018/19:1994 av Asa Eriksson m.fl. (S) och 2018/19:2857 av
Helena Vilhelmsson (C) yrkande 2.



