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4 Elektromagnetiska hot

Elektromagnetiska hot

Som stdd till riskkatalogen finns en
anvandarguide som beskriver syftet
med riskkatalogen och forklaringar till
den information som finns i respektive
kapitel. MSB kommer att komplettera
riskkatalogen med ett dokument av
generell karaktar som ar relevant for
flera olika riskomraden.

Om riskomradet

Elektromagnetiska hot (EM-hot) utgérs

av elektriska och/eller magnetiska filt som
ar tillrackligt starka for att kunna paverka
elektriska/elektroniska apparater och system.
Det civila samhillet 4r beroende av ett flertal
system som innehaller elektronisk utrustning
for bland annat styrning, kontroll, vervakning,
och kommunikation. Dessa kan paverkas av
elektromagnetiska hot, antingen av naturligt
forekommande fenomen eller som genereras av
minniskor oavsiktligt, exempelvis av elektro-
magnetiska filt skapat av felaktigt fungerande
utrustning, eller avsiktligt, genom angrepp
med exempelvis stérsindare eller vapen som
avger elektromagnetiska pulser.

Avsiktliga elektromagnetiska hot kan
beskrivas som generering av skadlig elektro-

magnetisk energi i syfte att infora brus eller
signaler som har tillrickligt hog niva for att
stora eller skada elektriska och elektroniska
system. Potentiella antagonister som kan
tinkas anvinda sig av elektromagnetiska
vapen for att uppnd olika syften varierar
mellan allt frin kriminella som vill sla ut
larm eller andra sikerhetssystem vid inbrott,
till terroristorganisationer och frimmande
makt som vill férlama det civila samhillet
vid en internationell konfrontation. Avsiktlig
elektromagnetisk paverkan genom nyttjande
av dessa vapen brukar sammanfattas under
benimningen avsiktlig elektromagnetisk
interferens (Intentional Electromagnetic
Interference (IEMI)). Aven teknikintresserade
som konstruerar och testar enkla storkillor
kan paverka och stora elektronisk utrustning
bade avsiktligt och oavsiktligt.

I militira konflikter anvinds begreppet
telekrigsangrepp for att beskriva nir elektro-
magnetisk energi anvinds for att nedsitta
eller forstora motstandarens systemfunktioner
och stridsformaga. FOI har mer information
om telekrig pa sin webbplats. Genom att
nyttja telekrigsystem kan en antagonist vinna
fordelar avseende méjligheten att uppticka,
positionera, analysera, blockera eller vilseleda
sin motstandares radio- eller radarsystem.



https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/samlat-stod-till-kommuner/handbok-i-kommunal-krisberedskap/riskkatalog/riskkatalog-anvandarguide.pdf

Las mer

MSB har samlat relevant information
och férdjupningsmaterial pa sin webb-
plats. Som fordjupningsmaterialet finns en
introduktion till elektromagnetiska hot som ar
avsedd att anvandas som bakgrundsmaterial
for risk- och sarbarhetsanalyser (RSA) som
innefattar elektromagnetiska hot mot samhalls-
viktig infrastruktur. Det finns ocksa tva vagled-
ningar, en med metodik och stddjande underlag
for att genomféra en risk- och sarbarhetsanalys
avseende elektromagnetiska hot, och en for
hur en organisation kan hantera en pagaende
incident med elektromagnetiska hot och vilka
atgarder som kan vidtas for att forhindra
liknande incidenter.

- Elektromagnetiska hot (msb.se)

Till ovan namnda introduktion finns ocksa ett
faktablad som syftar till att kort presentera vad
avsiktliga elektromagnetiska hot &r och hur anta-
gonistiska aktorer skulle kunna anvanda dessa
vid attacker mot anlaggningar och system.
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- Introduktion till avsiktliga elektromagnetiska
hot mot samhallsviktig verksamhet och

kritisk infrastruktur (msb.se)

Totalférsvarets forskningsinstitut (FOI) har
pa uppdrag av MSB redovisat tva pilotstudier
av elektromagnetiska hot mot samhallsviktig
verksamhet i samband med hojd beredskap.
Studien ska vara vagledande for organisa-
tioner som avser att genomféra en risk- och
sarbarhetsanalys rérande elektromagnetiska
hot mot sin verksamhet.

- Genomférande av huvudstudie rérande
antagonistiska elektromagnetiska hot

mot samhallsviktig verksamhet och kritisk
infrastruktur (msb.se)

FOI har mer information om telekrig pa sin
webbplats.
- Telekrig (foi.se)

- Antagonistiska elektromagnetiska hot
mot det civila férsvaret (foi.se)
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https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/elektromagnetiska-hot/
https://www.msb.se/sv/publikationer/introduktion-till-avsiktliga-elektromagnetiska-hot-mot-samhallsviktig-verksamhet-och-kritisk-infrastruktur2/
https://www.msb.se/sv/publikationer/introduktion-till-avsiktliga-elektromagnetiska-hot-mot-samhallsviktig-verksamhet-och-kritisk-infrastruktur2/
https://www.msb.se/sv/publikationer/introduktion-till-avsiktliga-elektromagnetiska-hot-mot-samhallsviktig-verksamhet-och-kritisk-infrastruktur2/
https://www.msb.se/sv/publikationer/genomforande-av-huvudstudie-rorande-antagonistiska-elektromagnetiska-hot-mot-samhallsviktig-verksamhet-och-kritisk-infrastruktur/
https://www.msb.se/sv/publikationer/genomforande-av-huvudstudie-rorande-antagonistiska-elektromagnetiska-hot-mot-samhallsviktig-verksamhet-och-kritisk-infrastruktur/
https://www.msb.se/sv/publikationer/genomforande-av-huvudstudie-rorande-antagonistiska-elektromagnetiska-hot-mot-samhallsviktig-verksamhet-och-kritisk-infrastruktur/
https://www.msb.se/sv/publikationer/genomforande-av-huvudstudie-rorande-antagonistiska-elektromagnetiska-hot-mot-samhallsviktig-verksamhet-och-kritisk-infrastruktur/
https://www.foi.se/forskning/telekrig.html
https://www.foi.se/rapportsammanfattning?reportNo=FOI%20Memo%206748
https://www.foi.se/rapportsammanfattning?reportNo=FOI%20Memo%206748

Kort om konsekvenser

Incidenter till foljd av elektromagnetiska hot
kan till exempel yttra sig som strningar i tradlos
kommunikation mellan it-system, i mobil-
telefonsystem, eller att datorer och annan elek-
tronik beter sig felaktigt eller helt slutar fungera.
Konsekvenserna av ett elektromagnetiske hot
ar i de flesta fall avgransade till ett begrinsat geo-
grafiskt omrade eller till vissa funktioner. Svagare
elektromagnetiska hot dstadkommer stérningar
som pagar under den tid som storfilten gene-
reras, medan kraftigare elektromagnetiska hot
kan dstadkomma fysisk skada som kvarstar i
elektroniken efter att hotet har upphdért.

Elektromagnetiska hot kan vara elektro-
magnetiska vigor eller filt som varierar i styrka
och/eller riktning, mer eller mindre snabbt.
Om storningarnas frekvens ligger inom det
frekvensomride som apparaten anvinder (till
exempel FM-bandet for en radio) kan dessa ldtt
fingas upp av antennen och stora den ordina-
rie radiosignalen. Men dven om stérningarna
inte har en frekvens som ¢verensstimmer
med ndgon av apparatens arbetsfrekvenser kan
storningar dnda ta sig in och paverka apparatens
funktion. De kraftigare elektromagnetiska
hoten kan till och med paverka och skada
utrustning som ir avslagen eller forradsstilld.

Vid ett elektromagnetiskt angrepp genererar
en antagonist avsiktligt elektromagnetisk stral-
ning i syfte att stora, vilseleda eller forstora
elektronisk utrustning. Killan som genererar
det storande filtet utgor da ett elektromag-
netiskt hot f6r den paverkade utrustningen.
Kraftiga elektromagnetiska filt kan generera sa
kraftiga strommar i den apparat som utsatts
att komponenter i apparaten brinns sénder,
vilket leder till permanent fysisk skada.
Hotkillor for avsiktlig elektromagnetisk
verkan kan grovt indelas i stérsindare som
stor ut tradlés kommunikation eller satellit-
baserade navigationssystem och mikrovégs-
vapen som sinder ut kortvariga, men mycket
kraftiga, radio- eller mikrovéagspulser.

Hogfrekventa elektromagnetiska pulser
genereras av for syftet byggd utrustning,
dven kallade High Power Microwave (HPM).
Militaira HPM-vapen dr mycket kraftfulla
och kan forstora oskyddad elektronisk ut-
rustning pé flera kilometers avstind. Denna
typ av vapen ir dock mycket komplicerade
och dyra konstruktioner. Sannolikt har inte
kriminella eller terrororganisationer tillging
till dem, ddremot syns ett 6kande intresse
pa internet och sociala medier f6r enklare
konstruktioner med kortare rickvidd som d
kan stora utrustning pa nigra tiotals meter.
Detta ir en av anledningarna till varfor det
ar vikeigt att sakerstilla att en antagonist inte
kan parkera sin bil precis i nirheten av det
som ska skyddas. Fysiskt avstind dr ocksd

en skyddsmekanism for HPM.

Elsikerhetsverket och Forsvarsmakten redo-
visade i december ar 2020 en utredning av
elektromagnetiska storningar pé totalforsvarets
verksamheter.! Inom ramen for uppdraget
analyserades bland annat att risken for att
elektromagnetiska storningar patagligt kan
forsvéra tillkomsten eller nyttjandet av total-
forsvarets anldggningar eller pa annat sitt vara
oforenliga med riksintresset for totalforsvaret.
Forsvarets materielverk (FMV), FOI och
Elsakerhetsverket genomf6rde mitningar och
analyser av solcellsanliggningar, elvigar och
tradlos laddning av elfordon och klarlade att
dessa oavsiktligt kan stora militira frekvenser,
flygradio, Rakel, mobiltelefoni, signalspaning,
tv samt riks- och lokalradio. Dessa typer av
storningar kan férsvira verksamheten for
totalforsvarets anldggningar, men kan dven
ha negativa effekter pa civila flygplatser,
riddningstjanst och sambhillet i stort.

Las mer

- Solceller kan stora ut flygradio,
Rakel, radio och signalspaning
(forsvarsmakten.se)

1. Finansdepartementet. (2020). Uppdrag till Elsékerhetsverket och Férsvarsmakten att utreda elektromagnetiska stérningar

pa totalférsvarets verksamheter. Fi2020/02994/SPN.
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https://www.forsvarsmakten.se/sv/aktuellt/2020/12/solceller-kan-stora-ut-flygradio-rakel-radio-och-signalspaning/
https://www.forsvarsmakten.se/sv/aktuellt/2020/12/solceller-kan-stora-ut-flygradio-rakel-radio-och-signalspaning/
https://www.forsvarsmakten.se/sv/aktuellt/2020/12/solceller-kan-stora-ut-flygradio-rakel-radio-och-signalspaning/

Punktvisa elektromagnetiska angrepp kan sla
ut samhillsviktig verksamhet som flera linder
ir beroende av (exempelvis elproduktion
och -distribution) medan angrepp som ticker
stora geografiska omraden kan drabba flera
linder. Ett exempel pé grinséverskridande
konsekvenser idr storsindningar som stor ut
mottagningen av Global Navigation Satellite
System (GNSS) dver stora arealer vilket tvingar
flygplan och fartyg till att forlita sig pa alter-
nativ navigerings- och positioneringsmetod.
En variant av detta ir s kallad spoofing,

Las mer

Som komplement till vagledningen

for hur en pagaende incident med
elektromagnetiska hot kan hanteras och vilka
atgarder som kan vidtas for att forhindra liknan-
de incidenter redogor detta FOI Memo for ett
antal generella atgardspunkter fére, under och
efter en incident for att underlatta analys av
forloppet och eventuell identifiering av forovare.

- Incidenthantering av elektromagnetiska
hot mot samhéllsviktiga tjianster (msb.se)

| materialet nedan finns tva tabeller som visar
storavstand for kommersiella stérsandare och
verkansavstand for mikrovagsvapen.

—-> Elektromagnetiska hot mot samhallsviktig
verksamhet och kritisk infrastruktur —

Stdérsandare och mikrovagsvapen (msb.se)

WA

dir i stillet for att overrosta satellitsignalerna
med brus genereras en egen starkare signal i
syfte att lura fartyg eller flygplan att rikna ut
en felaktig position. Aven vildigt sma stor-
sindare (till exempel sddana som kan drivas av
ett fordons cigarettindaruttag eller USB-port)
kan enkelt stéra ut Global Positioning System
(GPS) inom ett begrinsat geografiskt omrade.
Kompakta stérsindare f6r mobiltelefoni, men
med en begrinsad geografisk storning, gir att
exempelvis bestilla pa internet.

Forstudien innehaller exempelscenarier som
illustrerar spannvidden bland téankbara elektro-
magnetiska hot. Konsekvensbeskrivningarna

i scenarierna illustrerar hur och under hur lang
tid den skyddsvarda utrustningen paverkas
negativt av det elektromagnetiska hotet, vilka
aterstallningsatgarder som behdvs, samt
tankbara foljdeffekter. Notera dock att det ar
respektive myndighet, region, kommun, et
cetera som bast kan avgora de samhalleliga
konsekvenserna av en genomférd elektro-
magnetisk attack mot egna system. Detaljerna
i dessa exempelscenarier ar inte slutgiltiga
utan ska endast ses som exempel. Tankbara
variationer kan fas for olika antagonister, situ-
ationer eller samtidig forekomst av andra typer
av attacker. Forstudie om risk- och sarbarhets-

analys avseende elektromagnetiska hot mot
samhallsviktig infrastruktur (msb.se)

Am g
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https://www.msb.se/siteassets/dokument/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/utbildningsmaterial-elektromagnetiska-hot/foi-memo-7507--incidenthantering-em-hot.pdf
https://www.msb.se/siteassets/dokument/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/utbildningsmaterial-elektromagnetiska-hot/foi-memo-7507--incidenthantering-em-hot.pdf

Osakerhetsbedomning

Elektromagnetiska hot ir att anse som relativt
nya foreteelser, kunskap om hoten ar dir-
med relativt lag i jimfo6relse med andra hot.
Det kan vara svart att uppticka ett elektro-
magnetiskt hot 6verhuvudtaget och det dr

i allminhet svart att identifiera och hirleda
exempel pé incidenter. Lig medvetandegrad
och okunskap gor det mer sannolikt att det
tar ett tag innan en verksamhet uppmirksam-
mar och kan konstatera att det ror sig om ett
avsiktligt elektromagnetisk angrepp, snarare
dn till exempel en oavsiktlig driftstorning
eller mjukvaruproblem. Elektromagnetiska
hot konvergerar dessutom med och sldr mot
samma formagor som cyberhot. Skillnaden
dr primirt att dir den ena paverkar mjuk-
varan paverkar den andra hardvaran som
mjukvaran kors pa (eller den tradlésa kom-
munikationen mellan it-system), och kan till
skillnad mot (de flesta) mjukvaruattacker ge
bestdende men i form av forstérd utrustning.

Utveckling och trender

Det finns svarigheter med att bedéma en
framtida utveckling inom riskomradet men
ett par trender gar att skonja. P internet
finns redan idag savil instruktioner for att
bygga HPM-vapen som ett stort utbud av
firdiga storsindare att kopa. Tillgingligheten
pa savil information som produkter kommer
sannolikt att 6ka. Sarbarheten for elektro-
magnetiska angrepp okar da alltfler tjinster
och produkter r beroende av tridlos kom-
munikation, exempelvis inférande av 5G
och utveckling av sakernas internet.

Exempel pa intraffade
handelser

Incidenter med GPS spoofing har skett i far-
vatten utanfor Kina, dir fartygen med vilse-
ledande sindningar luras att tro att de befinner
sig pd annan position. Liknande har dven skett
i Svarta havet liksom i Nordkalotten, vilket
lett till att norska och finska flygplan face fel
position, och i Mellanéstern runt Syrien som
bland annat under veckolinga perioder drabbat
flygplan som startar eller landar i pa flygplatsen
Ben Gurion (Israel) och i Larnaca (Cypern).

En telefonvixel i Ryssland slutade fungera till
foljd av en direktinjektion av spanning in i en
telefonledning. Omkring 200 000 abonnenter
tappade telefonforbindelse under en dag.?

Under sent 1980-tal exploderade en gasledning
i Holland. En fartygsradar (i hamnen Den
Helder) cirka 1.5 kilometer frin styrsystemet
(SCADA) fick det att 6ppna och stinga en
ventil i samma takt som radarns svepperiod
(6-12 varv per minut (RPM)) vilket ledde till
tryckékning, lickage och slutligen explosion.?

Las mer

FOI har pa uppdrag av MSB genom-
fort en studie i syfte att utgora ett
stdd i arbetet med att hoja det nationella
medvetandet om elektromagnetiska hot
mot cyberfysiska system. En del i denna
studie var att inventera exempel pa inci-
denter i Sverige.

- NCS3 — Elektromagnetiska hot mot
tradlésa system (msb.se)

MSB beskriver pa sin webbplats vad
cyberfysiska system ar. De forklaras som
datorbaserade system for interaktion med
maskiner, fordon och annan utrustning,
inklusive sensorer som kan inhamta data
fran omgivningen. | underlaget lyfts bland
annat fram hur dessa kan styras.

—> Sakerhet i cyberfysiska system (msb.se)

2. Oakes, Benjamin Donald. (2017). Risk Analysis of Intentional Electromagnetic Interference on Critical Infrastructures, s. 3.
Licentiate Thesis in Risk and Safety KTH Royal Institute of Technology Stockholm, Sweden. ISBN 978-91-7729-321-7.

3. US Department of Defence. (2005). The Threat of Radio Frequency Weapons to Critical Infrastructure Facilities, s. 7.

Hamtad 2022-07-15: https://www.hsdl.org/?abstract&did=459435.
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https://rib.msb.se/Filer/pdf/29206.pdf
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/sakerhet-i-cyberfysiska-system/

Lopande riskbedomningar

Centrala Beredningsgruppen Elektromagnetiska
Hot (CBG EM-hot) ir ett forum for infor-
mationsspridning och samverkan om elektro-
magnetiska effekter mellan statliga myndigheter
och bolag. Forumet bedémer och virderar
elektromagnetiska hot och dess konsekvenser
pa samhillsviktiga system och anliggningar
samt utarbetar rekommendationer och rad.
Forumets fokusomraden innefattar elektromag-
netisk puls, High Power Microwaves och andra
elektromagnetiska hot, bland annat storsindare.

Las mer

- Centrala Beredningsgruppen
Elektromagnetiska Hot (CBG
EM-hot): forum for informations-
spridning och samverkan om
EM effekter (msb.se)

Se dven

; - Handbok i kommunal krisbered-

skap — Aska och blixtnedslag
(msb.se)

)

Ansvar och roller

Ansvaret for att forebygga, forbereda och
hantera konsekvenserna pé viktiga samhalls-
funktioner av elektromagnetiska hot faller pa
ansvariga for respektive verksamhet som kan
drabbas. Det innebir att ett stort antal aktorer
pé lokal, regional och nationell nivi har olika
ansvar, roller och funktioner i hindelse

av elektromagnetiska hot. Nedan beskrivs
overgripande néagra av de aktorer som kan
komma att bli involverade i hindelse av
elektromagnetiska hot.

Las mer

Om din organisation rakat ut fér
en incident eller stérning vilken
paverkar funktion hos fér samhallet viktiga
system ska detta rapporteras till relevant
myndighet. Genom rapportering kan berérda
myndigheter stddja hantering av storning,
samt uppratta en lagesbild kring saval
it-incidenter som stérningar orsakade av
elektromagnetiska fenomen.

- Elektromagnetiska hot — Information om
kontaktytor for incidentrapportering (msb.se)

Elsakerhetsverket

Elsikerhetsverkets uppdrag ir att arbeta

for hog elsikerhet och for att elektriska
utrustningar inte ska stdra varandra. De ska
forebygga skador orsakade av elektricitet pa
person och egendom samt storningar pé radio-
kommunikation och niringsverksamhet inom
omrédet elektromagnetisk kompatibilitet.
Elsikerhetsverket utreder stérningar orsakade
av elektrisk utrustning.

Fortifikationsverket

Skydd mot avsiktliga elektromagnetiska hot
kan bland annat besté av att skydda elektriska
ledare med transientskydd och filter, genom
att skapa avstand frin sikerhetshotet eller att
avskirma skyddsvirda system frin elektro-
magnetiska signaler. Fortifikationsverket pub-
licerar vigledningar hur system tekniske kan
skyddas mot elektromagnetiska hot. Vigled-

ningarna bestills direkt av Fortifikationsverket.
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https://www.msb.se/sv/publikationer/elektromagnetiska-hot--information-om-kontaktytor-for-incidentrapportering/

Kommunen

Kommunerna har ett ansvar for att minska
riskerna for storningar i sin kommunikations-
och it-utrustning (till exempel datahallar).
Om det 4nda intriffar storningar bér kommu-
nen ha lésningar for reservsamband (sasom
till exempel Rakel och kortvigsradio) for att
uppritthélla bland annat intern kommuni-
kation, krisledning och kriskommunikation.
Kommunen bér dven ha nodrutiner for att
uppritthilla verksamhetskritiska it-resurser
(sdsom patientjournaler). Olika verksamheter
bor dven bedoma var det dr vikeigt att siker-
stilla snabb service och tillging till reservdelar.

B Se dven
- Handbok i kommunal kris-

beredskap — Elektroniska

kommunikationer (msb.se)
- Handbok i kommunal

krisberedskap — it (msb.se

Myndigheten for samhallsskydd
och beredskap

MSB ir huvudman f6r Centrala Berednings-
gruppen Elektromagnetiska Hot. MSB:s
uppgifter inom informationssikerhet, cyber-
sikerhet och sikra kommunikationer 4r bland
annat att ansvara for utveckling och forvaltning
av sikra kommunikationer, vara rid- och
stodgivande i informationssikerhetsarbetet
och hantera samt forebygga it-incidenter
vilket inkluderar elektromagnetiska hot.

Las mer

-> Incidentrapportering for leve-
rantorer av samhaéllsviktiga
tjidnster (msb.se)

- lt-incidentrapportering for statliga
myndigheter (msb.se)

- FErivillig incidentrapportering (msb.se)

MSB stodjer utveckling av ledningsplatser
genom radgivning och delfinansiering.
Ledningsplatsen bor ges skydd mot elektro-
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magnetiska stérningar och hot som exempelvis
storsindare, elektromagnetisk puls fran kirn-
vapen (EMP) och mikrovigsvapen (HPM).
MSB har tagit fram vigledning f6r lednings-
platser som innehéller information for att
bygga sikra installationer.

Ldas mer

-> Vagledning for ledningsplatser
(msb.se)

Polismyndigheten

Polismyndigheten hanterar akuta situationer
vid pagiende antagonistiska handlingar
sasom elektromagnetiska hot.

Post- och telestyrelsen

PTS bevakar omridena elektronisk kommuni-
kation och post i Sverige. Begreppet elektronisk
kommunikation rymmer telekommunikationer,
it och radio. PTS utreder storningar i telefoni
och radiokommunikation.

Sakerhetspolisen

Sikerhetspolisen utovar tillsyn 6ver sikerhets-
skyddet hos ett flertal myndigheter enligt
sikerhetsskyddsférordningen (SFS 2021:955).
Forsvarsmakten ir tillsynsmyndighet for vissa
verksamheter. Dessutom har ett antal lansstyrel-
ser och sektorsmyndigheter ett tillsynsansvar for
regioner, kommuner och enskilda verksamheter.

Sikerhetspolisen inriktar sjilv sin tillsynsverk-
samhet och prioriterar d& de mest skyddsvirda
verksamheterna i samhillet. Det innebir att
kontrollerna frimst ar inriktade pa de verksam-
heter dir konsekvenserna av en antagonistisk
handling eller réjande av sikerhetsskydds-
klassificerade uppgifter skulle vara allvarligast
for Sverige som nation. Efter tillsynen sam-
manstiller Sikerhetspolisen en rapport med
brister i sikerhetsskyddet som verksamhets-
utévaren behover dtgirda.

Sikerhetspolisen ger ocksa lopande vigledning
till de mest skyddsvirda verksamheterna for
att forbittra sikerhetsskyddet i samhillet.


https://www.msb.se/sv/publikationer/handbok-i-kommunal-krisberedskap--2.-kommunala-verksamheter-elektroniska-kommunikationer/
https://www.msb.se/sv/publikationer/handbok-i-kommunal-krisberedskap--2.-kommunala-verksamheter-elektroniska-kommunikationer/
https://www.msb.se/sv/publikationer/handbok-i-kommunal-krisberedskap--2.-kommunala-verksamheter-elektroniska-kommunikationer/
https://www.msb.se/sv/publikationer/handbok-i-kommunal-krisberedskap--2.-kommunala-verksamheter-it/
https://www.msb.se/sv/publikationer/handbok-i-kommunal-krisberedskap--2.-kommunala-verksamheter-it/
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/nis-direktivet/incidentrapportering-for-nis-leverantorer/incidentrapportering-for-leverantorer-av-samhallsviktiga-tjanster/
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/nis-direktivet/incidentrapportering-for-nis-leverantorer/incidentrapportering-for-leverantorer-av-samhallsviktiga-tjanster/
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/nis-direktivet/incidentrapportering-for-nis-leverantorer/incidentrapportering-for-leverantorer-av-samhallsviktiga-tjanster/
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/it-incidentrapportering-for-statliga-myndigheter/
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/it-incidentrapportering-for-statliga-myndigheter/
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/nis-direktivet/incidentrapportering-for-nis-leverantorer/frivillig-incidentrapportering/
https://www.msb.se/sv/publikationer/vagledning-for-ledningsplatser/
https://www.msb.se/sv/publikationer/vagledning-for-ledningsplatser/

Sdkerhetspolisen tillhandahaller relevant
hotinformation till de tillsynsmyndigheter
som har ett sirskilt tillsynsansvar for olika
samhillssektorer, och i vissa fall direke till de
verksamhetsutovare som stir direkt under
Sikerhetspolisens tillsyn. Vidare tillhandahaller
Sikerhetspolisen, sivida det inte i enskilt fall
bedoms olimpligt, beskrivningar av dimensio-
nerande antagonistiska formagor (DAF) till
verksamhetsutévare. DAF utgor ett underlag
for att lingsiktigt dimensionera sikerhets-
skyddet, frimst i friga om fysisk sikerhet
men iven skydd mot rojande signaler (ROS).

> 0P

Lds mer

—> Sakerhetsskydd (sakerhets-
polisen.se)

—> Vagledningar sakerhetsskydd (saker-
hetspolisen.se)
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https://www.msb.se/sv/utbildning--ovning/alla-utbildningar/elektromagnetiska-hot--en-introduktion-webbkurs/
https://www.msb.se/sv/utbildning--ovning/alla-utbildningar/elektromagnetiska-hot--en-introduktion-webbkurs/
https://sakerhetspolisen.se/verksamheten/sakerhetsskydd/vagledningar-sakerhetsskydd.html
https://sakerhetspolisen.se/verksamheten/sakerhetsskydd/vagledningar-sakerhetsskydd.html

MSB har tagit fram en webbkurs som ger en
introduktion till elektromagnetiska hot i syfte att
sprida kunskap och medvetenhet till berérda
aktdrer inom omradet och 6ka medvetenhe-
ten hos de som ansvarar for system som kan
paverkas. Webbkursen ger forutsattningar att
bli medveten om elektromagnetiska hot samt
téankbara konsekvenser av angrepp. Vidare
finns aven rad och stdd for hur organisationer
kan arbeta for att skydda sin verksamhet mot
elektromagnetiska hot.

sl
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Mer information om riskomradet

- Elektromagnetiska hot — en introduktion

(msb.se)

MSB har publicerat ett faktablad pa engelska
som omnamner ett par exempel pa riskreduce-
rande atgarder.
- Recent activities in Sweden to counter
antagonistic electromagnetic threats:
The electromagnetic threat (msb.se)



https://www.msb.se/sv/utbildning--ovning/alla-utbildningar/elektromagnetiska-hot--en-introduktion-webbkurs/
https://www.msb.se/sv/utbildning--ovning/alla-utbildningar/elektromagnetiska-hot--en-introduktion-webbkurs/
https://www.msb.se/sv/publikationer/recent-activities-in-sweden-to-counter-antagonistic-electromagnetic-threats--the-electromagnetic-threat/
https://www.msb.se/sv/publikationer/recent-activities-in-sweden-to-counter-antagonistic-electromagnetic-threats--the-electromagnetic-threat/
https://www.msb.se/sv/publikationer/recent-activities-in-sweden-to-counter-antagonistic-electromagnetic-threats--the-electromagnetic-threat/

C

Bakvagskoppling

Den elektromagnetiska stralningen tar sig in

i en utrustning via skarvar i ett apparathdlje
eller via komponenter som inte ar avsedda att
ta emot elektromagnetisk energi, till exempel
genom att stralningen inducerar kraftiga strom-
mar i kablar eller kretskortsbanor, et cetera.

Elekiromagnetisk interferens (EMI)

En apparat stor en annan, oftast oavsiktligt.

Elekiromagnetisk kompatibilitet (EMC)

Ett tillstand dar olika utrustningar kan fungera
tillsammans utan att paverka varandra negativt
eller stéra varandra. Elektromagnetisk kompa-
tibilitet ar ett kvalitetsbegrepp precis som drift-
sakerhet, prestanda eller andra krav som stalls
pa en produkt. Elektromagnetisk kompatibili-
tet ar ett krav reglerat i lag (1992:1512) om
elektromagnetisk kompatibilitet med tillhérande
férordning (2016:363) om elektromagnetisk
kompatibilitet och féreskrifter (2016:3) om elektro-
magnetisk kompatibilitet fran Elsékerhetsverket.

Elekiromagnetisk puls (EMP)

Avser oftast den bredbandiga energirika radio-
puls som kan genereras vid en karnvapen-
detonation. Pulser som genereras med "vanlig”
utrustning brukar vanligtvis benamnas som
High Power Microwave (HPM).*

Det finns bade konstgjord och naturlig EMP,
olika skyddskomponenter kravs beroende
pa vad skyddet avser.

Konstgjord EMP
* NEMP - kérnvapen detonation (Nuclear EMP)

- LEMP — karnvapen detonation pa lag hojd
(Low altitude EMP)

- HEMP — karnvapen detonation pa hég hojd
(High altitude EMP)

- NNEMP - syntetisk EMP (Non-Nuclear
EMP), att genererar en EMP-puls pa annat
satt an via karnvapendetonation.

Naturlig EMP
* LEMP - EMP skapad av blixtar (Lightning
induced EMP)

¢ CME - solstormar (Coronal mass ejection)

Forklaringar till olika begrepp

Elekirostatisk urladdning (ESD)

Elektriskt Overslag pa grund av stor spannings-
skillnad mellan tva féremal eller dylikt.

Framvdgskoppling

Den elektromagnetiska stralningen tar sig in i
en utrustning via antenner eller andra sensorer
som ar avsedda att ta emot elektromagnetisk
energi fran omgivningen.

Hoégeffekts mikrovagor eller hdgfrek-
venta elekiromagnetiska pulser (HPM)

Radiostralning som oftast bestar av korta pulser
med hdg effekt. Kan anvandas for att paverka
eller skada elektronik pa avstand genom att
inducera spanningar/strémmar i ledare eller
andra komponenter.

Intentional Eleciromagnetic
Interference (IEMI)

Avsiktlig elektromagnetisk paverkan som
utférs av en antagonist.

Vilseledning, sa kallad spoofing

Sandning av forfalskade positions- och tids-
signaler, sa kallad spoofing med syftet att fa
en eller flera GNSS-mottagare att berakna

en felaktig positions- eller tidsuppgift. Da tror
anvandaren sig vara pa ett annat stalle an var
han eller hon verkligen ar, eller det kan betyda
att ett datasystem som anvander en tidssignal
fungerar fel.

T

4. Notera att det finns viss begreppsforvirring kring termen elektromagnetisk puls (EMP). EMP har kommit att bli
synonym med den (de) mycket kraftiga radiopulser som genereras vid en karnvapendetonation pa hdg héjd och som
kan paverka/forstora oskyddad elektronik éver mycket stora geografiska omraden. Pulser som genereras med "vanlig”
utrustning brukar vanligtvis bendamnas som High Power Microwave (HPM).
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