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Forord

Syftet med den har skriften ar att ge en introduktion till digitala 1as. Mark-
naden har utvecklats fort och digitala l&s har blivit ett allt intressantare
alternativ till traditionella lds. Inforandet av digitala 13s ar dock en fraga som
kraver noggranna overvaganden och en klar analys av de for- och nackdelar
samt kostnader och nyttor som finns. Eftersom inforandet av digitala las
innebar ett teknikskifte ar det ocksa viktigt att involvera anvandare och
verksamheter i forandringsarbetet.

Projektuppdraget har initierats och finansierats av Offentliga fastigheter,
som i sin tur finansieras av bland annat SKR:s FoU-fond for kommunernas
fastighetsfragor respektive SKR:s FoU-fond for regionernas fastighetsfragor.

Rapporten ar forfattad av Staffan Hellberg, PWC. Bo Baudin, Sveriges
Kommuner och Regioner har varit projektledare. Vi vill tacka alla de personer
som bidragit med bdde konkreta underlag till skriften samt vardefulla syn-
punkter. Utvecklingen av digitala las fortsatter och vi far sakert anledning att
dterkomma med nya underlag i fragan.

Stockholm i september 2020

Gunilla Glasare Peter Haglund
Avdelningschef Sektionschef

Avdelningen for tillvaxt och samhallsbyggnad
Sveriges Kommuner och Regioner
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Sammanfattning

Sambhallet digitaliseras i allt hogre utstrackning. Detta leder till att det stan-
digt utvecklas nya tekniska och digitala losningar. Ett av de omraden som
har utvecklats med hjalp av nya tekniska losningar ar omradet 13s. Detta
har tidigare endast bestatt av traditionella, fysiska 1ds men innefattar nu en
uppsjo av olika tekniker och funktioner som underlattar, effektiviserar och
skapar en storre sakerhet.

Dessa nya digitaliserade 1as kallas med ett samlingsnamn for digitala
13s. Digitalalds oppnas eller stangs med en elektronisk signal. En elek-
trisk motor paverkar mekaniken ilas|enheten sa att den oppnas eller
stangs. Overforingen av signalen kan ske med olika barare. En barare kan
exempelvis vara ett vanligt kort i kreditkortsformat, sa kallade taggar eller
en app i en mobiltelefon. P4 marknaden finns idag manga olika varianter
fran manga olika tillverkare.

Idag anvands digitala las bade i privata hem och pa kontor samt i offent-
liga lokaler. I den offentliga verksamheten ar det sarskilt i hemtjansten som
det har funnits ett stort behov. Digitala 1as har inforts i hemtjanstverksam-
heten i cirka 180 kommuner. Detta ar ett satt att effektivisera verksamheten
genom minskad nyckelhantering samtidigt som kostnaderna minskar och
miljobelastningen minskas genom mindre bilkorning.

En vidareutveckling av digitala 13s kallas integrerade system. Idag finns
bland annat 13s- och passagesystem som ar integrerade med varandra samt
en integrerad las- och tidsregistrering vilket kan innefatta att medarbetares
arbetstid loggas vid anvandning av nyckelkort. De integrerade systemen
utvecklas vidare och for framtiden spas okad integration dar flera fastig-
heter kan samspela for att underlatta behorighetsadministration samt att
de digitala lasen kan kopplas till andra fastighetsspecifika system i syfte att
effektivisera administration, driftskostnader och underhall.
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For attunderlatta utvecklingen av integrerade system kravs gemen-
samma standarder. Det pagar arbete med detta pa bade internationell och
nationell niva. Nationellt drivs arbetet av behov av plattformar for integre-
rade system. Systemen gor det mojligt att integrera olika datamiljoer for
fastighetsforvaltning och drift i ett och samma granssnitt. Las och passage
ar en del som tillsammans med bokning, tilldelning av tillfalliga tidprofiler,
betalsystem, 6vervakning, detektering och annat gor dessa tillampningar
intressanta i framtiden.

Utvecklingen av digitala 1as paverkas av bade juridiska aspekter och
sakerhetsaspekter. Dataskyddsforordningen galler da digitala las inne-
fattar en slags databehandling. Vidare staller forsakringsbolag krav palas
som bor beaktas vid upphandling av digitala lds. Den sakerhetsmassiga
aspekten beror de okade krav som stalls pa digitalalas i form av skydd
motintrdng. Det ar inte en fysisk nyckel som ska skyddas mot stold utan
det handlar istallet om ett system som madste skyddas. Det handlar om att
sakerstalla att alla nivaer sakras, vilket ar sarskilt kritiskt i integrerade
system dar alla nivéer och delar paverkar varandra och maste sakras fran
intrang och attacker.

Digitala lds innebar saledes bade mojligheter och utmaningar. Det kravs
en forstaelse for vad omradet innefattar samt vilka losningar som passar
den egna verksamheten bast. Anvanda pa ratt satt finns stora mojligheter till
effektiviseringar, bade vad galler tid och resurser samt en storre sakerhet for
verksamheten. Digitala las kan sdledes ha ett stort varde for verksamheten.

Digitala 1as — en introduktion -
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Introduktion

Bakgrund

Digitaliseringens tid ar har och tillvaron styrs i storre omfattning av
tekniska losningar. Medborgarna ar vana vid en snabb teknikutveckling
och de efterfragar enklare 16sningar for att klara vardagens bestyr. Vi lever
i en mer digitaliserad varld dar vi ofta ar uppkopplade mot ett IT-system
via dator eller smartphone. Med en smartphone klarar vi mycket av de
dagliga uppgifterna sdsom resor, bankarenden, inkop, mediabevakning
och sociala moten och kontakter. Tekniken for att anvanda telefonen for
att oppna och stanga dorrar star pa glant.

Alla manniskor har inte formaga att stalla om till ny teknik. En del
av forandringarna bromsas upp av beprovade fungerande tekniker och
traditionella lIosningar.

Inom omradet digitala 1as sker en utveckling och det finns exempel pa
val fungerande tillampningar. Omradet har stor utvecklingspotential och
det spas en betydande utveckling nar det galler att integrera digitala 1as och
passagelosningar med bokningssystem och skapa en miljo dar traditionella
nycklar inte anvands. Det kan namnas att cirka 180 kommuner har infort
digitalaldsihemtjansten.

Traditionella 1ds har utvecklats over lang tid och de ar robusta och har
en lang livslangd innan de blir utslitna och behover bytas ut. Det forutspas
att dessalds har tillampningar en ldng tid framover.

Oavsett tekniska losningar eller graden av ny teknik kvarstdr behoven
att forhindra och forsvara inbrott eller intrdng for att skydda varden sdsom
manniskor, materiella tillgdngar, informationstillgangar, varumarken och
fortroende.

Vidare ar aven utrymning en aktivitet som skapar behov av16sningar
kopplat till 1&s och passage. Vid handelse av brand finns omfattande krav pa
en saker och snabb utrymning, men utrymning kan aven kravas vid andra
typer av handelser. Inom vissa verksamheter stalls krav pa att manniskor
snabbt ska kunna samlas i sakra utrymmen. Det kan vara hot- och valds-
situationer eller sa kallade skolattacker. Denna “inrymning” syftar till att
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skydda manniskor mot pagdende fysiskt vald. Harvid forutsatts tekniska
och digitala losningar for att detektera handelser och snabbt larma, 6ppna
eller 1dsa dorrmiljoer. Las- och passagelosningar ska saledes inte endast
fungera for att stanga ute obehoriga, de ska aven vara utformade for att
mojliggora ut- och inrymning vid behov.

Malgruppen for denna skrift ar beslutsfattare och personer som jobbar
inom ndgot omrade dar 1as och passagesystem paverkar verksamheten. Det
kan till exempel vara fastigheter och byggnader, boende, uthyrning, saker-
het, drift och underhall samt hemtjanst och annan kommunal service. Syftet
med skriften ar att 6ka kunskapen om digitala las och hur nya tekniker blir
ettinslag i upphandling samt hur digitala 1ds kan implementeras och utgora
ett varde for verksamheten.
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Definitioner

Vad ar digitala las?

Digitala las betyder att laset oppnas eller stangs med en elektronisk signal.
En elektrisk motor paverkar mekaniken ildsenheten s att den 6ppnas eller
stangs. Elektroniken kraver tillgang till strom, ett batteri eller natspanning
som ar transformerad till svagstrom. Overforingen av signalen for att
oppna eller stanga ett 1ds kan ske med olika barare. En barare kan vara ett
vanligt kortikreditkortsformat eller sa kallade taggar. En barare kan ocksa
vara en mobiltelefon med en app eller programvara som ar standardiserad
och med hog sakerhetsniva. Bararen har olika nivéer av sakerhet och kan
vara krypterad med hog sakerhetsklass.

I ett beroringsfritt system sker overforingen av en signal for 6ppning
utan direkt kontakt mellan barare och lasare. Det ar vanligt att verifiering
av signalen sker vid ett avstand upp till 10 cm. Nya tekniker finns och oftast
innebar de att bararen finns i en smartphone dar verifiering kan ske pa
avstand pd ett antal meter. Det racker med att personen narmar sig lasaren
for att dorren ska lasas upp. Detta kan medfora en osakerhet om ratt person
passerar igenom dorren. Vidare finns aven magnetlasare dar bararen
(magnetkortet) ska dras igenom en springa.

Det finns manga olika definitioner av digitalt 1ds. En allman beskrivning
som oftast anvands ar att laset ar digitalt dd det inte kravs en fysisk nyckel.
Manga forknippar aven digitala las med lasenheter som administreras
tillsammans i ett system dar behorigheter tilldelas och dar sparbarhet kan
finnas for passager. Detta benamns passagesystem.

Utover detta finns det system pa marknaden som bestar av en bland-
ning av en traditionell fysisk nyckel och en digital verifiering for att kunna
oppnalaset. Dessa system har en hog sakerhetsnivd och kraver inte tillgang
till strom.

Digitala 1as — en introduktion -
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Digitalt Ids

Fysiska las

Fysiskalas ar de "traditionella” ldsen med en nyckel som fors inien las-
cylinder vid 6ppning och stangning. En ldsenhet bestdr av en 1ascylinder, ett
lashus, ett slutbleck samt eventuella forstarkningsbehor. Det forekommer
manga olika system pd marknaden. Aven de sa kallade tillhallarldsen och
hanglas med nyckel tillhor kategorin fysiska las.

Fysiskalds ar fortfarande den vanligaste lasmiljon i fastigheter, bostads-
miljoer och flerfamiljsboenden. En hyresvard som tillhandahaller 1as till
boende och lokaler har ofta ett nyckelsystem med olika serier av nycklar
sasom huvudnyckel, nycklar till utrymmen for drift och underhall samt
gemensamma lokaler. I systemet finns ocksa nycklar som enbart fungerar
i separata dorrar till lagenheter och motsvarande.
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Fysiskt Ids

Elektromekaniska las

Elektromekaniska las eller elektriska 1as ar fysiska las dar lasen oppnas och
stangs med hjalp av en motor eller magnet. Systemen kraver tillgang till
svagstrom. Elektromekaniska las kan vara elslutbleck eller motorlas.

Elslutbleck underlattar snabb passage och ar den produkt som ar
vanligast inom elektrisk 1asning. Elslutblecket kan vara konstruerat sd att
dorren ar last eller oldst i stromlostlage. Olika typer av elslutbleck anvands
till exempel for enklare intern lasning under dagtid i offentliga fastigheter,
kontor, handel och i gemensamma utrymmen inom bostadssektorn. Syste-
met uppfyller hoga krav pd manga passager, utrymning och brythallfasthet.

Motorlas ar 13s med motorstyrd regel och har en mycket hogre saker-
hetsniva an elslutbleck. Lasets regel styrs vanligen med en motor via en
styrenhet vid saval upplasning som lasning. Motorlas anvands primart
inom offentliga fastigheter, kontor, industri och handel som natt- eller
skalskyddslasning nar lokalerna inte ar bemannade.

I system som baseras pa elektriska koder finns dels en lasare, dels en
kontrollenhet som utvarderar den lasta koden. Den elektriska koden lases i
lasaren, utvarderas i kontrollenheten som darefter ger en styrsignal till lasets
elektriskt styrda slutbleck (elslutbleck) eller motordrivna regel (motorlas).

Dessa typer av lassystem finns i olika slags passagelosningar med fler-
talet dorrmiljoer. Se nedan om passagesystem.

Digitala 1as — en introduktion -
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Elektromekansikt Ids

Passagesystem

Ett passagesystem ar ett tekniskt system med ett flertal elektromekaniska
13s, barare av kod, lasare och styrsystem for att verifiera behorighet samt
enheter for administration av systemet.

For oppning av en dorr kravs en passagebricka eller annan barare (nagot
man har) och/eller en kod (ndgot man kan). Det kan ocksa finnas system
med biometrisk information (ndgot man ar) sadsom ansiktsigenkanning,
ogonskanner eller fingertoppsavlasning. For en okad sakerhetsniva kan
flera av dessa kombineras.

I de flesta passagesystem anvands idag kort eller nyckelbrickor som elek-
troniska nycklar. Nyckelbrickorna har manga namn som tagg eller kort.

Den storsta skillnaden jamfort med ett traditionellt 1assystem ar att
systemet loggar anvandandet. Det blir fullt sparbart och i efterhand gar
det att kontrollera vem som passerat den aktuella dorren och nar detta
skedde. Administratoren kan koppla olika tidszoner till dorren sd att
passage endast kan ske vid vissa tider. Likasa kan administratoren enkelt
sparra kort som forkommit.

Moderna inpasseringssystem har en hogre sakerhetsniva och det
finns tekniker som har en mycket hog skyddsniva. Det kan fortfarande
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forekomma system med bristfallig sakerhetsniva och kort som ar mojliga
att kopiera. Kort eller motsvarande bor kombineras med en PIN-kod for
okad sakerhetsniva. Risken for att en obehorig person ska gora intrang
reduceras da betydligt.

Exempel pa barare och avlasningstekniker

Det forekommer mdnga olika slags barare och tekniker for overforing av
signal for att verifiera en anvandare och ge tilltrade till ett utrymme. Det
kan vara:

-> Berdringsfritt med "taggar”, chip eller smartcard (till exempel NFC,
RFID eller MIFARE)

Digitala nycklar (en kombination av fysisk nyckel med elektroniskt id)
Mobila nycklar (NFC eller Bluetooth Low Energy)

Magnetkort

Fingeravtryck

Biometriska tekniker

2 2 2 2

For att overfora och tolka signaler anvands olika tekniker och standarder.
Ettvanligt satt att overfora signal ar med radiovdgor inom olika frekvens-
omraden. Teknikerna har utvecklats 6ver tid och har bland annat skiftande
sakerhetsnivder och olika mojligheter till kryptering.

RFID betyder Radio Frequency IDentification och ar en overforings-
teknik med stod av radiovagor. Den finns som passiv dar taggen far till-
rackligt mycket strom fran lasaren och som aktiv dar taggen har en egen
stromkalla. RFID har full sparbarhet och ar vanlig som tilltradesapplikation.

EM betyder Electromarine och ar en RFID-teknik och en standard som
anvands i manga passagesystem. EM-tekniken har ettlasavstand pa upp till
20 cm beroende pa miljo, lasare och antenn. Ett EM har inte sa hog saker-
hetsklass och ar darfor tillamplig i redan sakrade miljoer.

MIFARE ar en snabbt vaxande standard inom RFID-tekniken. Mifare-
tekniken ar beroringsfri och ofta anvands ett smartcard. Pa korten kan
information lagras vilket mojliggor mer omfattande kryptering. Pa detta
satt kan sakerhetsnivan oka och tillampning blir moéjlig i miljoer med
hogre krav pa sakerhet. Det forekommer olika versioner av MIFARE. Forst
ut var MIFARE Classic och darefter utvecklades MIFARE Plus. Efterfoljare
och komplement till dessa standarder ar MIFARE DESFire. MIFARE Plus
och MIFARE DESFire har en langre nummerserie for de unika chipnumren.
MIFARE Plus ar utrustad med en 128-bitars AES-kryptering.

Digitala 1as — en introduktion -
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NEFC betyder Near Field Communication, (narfaltskommunikation pa
svenska). NFC ar en radiobaserad overforingsmetod for kontaktlost utbyte
av data over korta strackor. Rackvidden stracker sig upptill 10 cm. Det korta
avstandet gor det svart att avlyssna. Tekniken finns for applikationer pa
plastkort men ocksa for mobiltelefonen. En mobiltelefon med inbyggt NFC
kan anvandas for att Oppna dorrar.

BLE, Bluetooth Low Energy ar en annan teknik som anvander mobil-
telefon som barare.

Tillampningsomraden

I nyinstallationer anvands Mifare framst for mer avancerade foretags-
installationer. I enklare foretagsinstallationer och bostadsfastigheter ar
EM, Electromarine-standarden den absolut vanligaste. Sakerheten mellan
bararen och lasaren beror uteslutande pa den teknik man valjer och man kan
forenklat saga att magnetkort ar det minst sakra och beroringsfri krypterad
teknik som exempelvis Mifare ar betydligt sakrare. De okrypterade Electro-
marinstandarderna kan lasas av pa distans aven om nyckeln ligger i en ficka.

Gemensamt for beroringsfria tekniker ar att de ar svarare att sabotera
och enklare att skydda.

Sa kallade taggar kan se ut som ett litet batteri pa en plastbit och kraver
elektronisk kontakt mellan nyckel och lasare.

Biometriska tekniker har under ldng tid setts som hi-tech-16sningar.
Det har uppkommit flera biometriska enklare 16sningar, men i och med
introduktionen av GDPR, (The General Data Protection Regulation) och det
faktum att biometriska uppgifter anses sarskilt kansliga har biometri inte
slagitigenom i Sverige och flera av de biometriska losningar som satts upp
tidigare har nedmonterats.

I manga passagesystem saknas grundlaggande funktioner som koppling
till Microsoft AD, personalkatalog eller katalogtjanster for att automatiskt
hantera nar en person avslutar sin anstallning och behorigheterna i passage-
systemet ska upphora. Det kan ocksd vara komplext att hantera olika
passagesystem i samma organisation dd inloggningar, benamningar,
klientfunktioner, datamodell och tolkning av kort skiljer mellan olika
fabrikat. Det saknas dessutom standarder for systemen. I och med detta
vaxer det fram en marknad for overordnade system dar organisationens
samtliga passagesystem kan hanteras pa samma satt.
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Krypteringstekniker och system

En overforingsteknik i en barare kan forses med olika former av kryptering
for attuppna en onskad grad av sakerhet. Kryptering har gamla anor och i
borjan anvandes enklare manuella metoder som var relativt enkla att knacka.
For passagesystem och digitala 1as ar krypteringen elektronisk och bygger
pd avancerade matematiska berakningsmodeller, s& kallade algoritmer. En
kryptering bestar av tva delar. Den forsta ar en algoritm och den andra aren
krypteringsnyckel. Vid kryptering omvandlas data till en annan form av data
och bade sandare och mottagare har samma algoritm och krypteringsnyckel.
Det finns olika krypteringsmetoder och de skiljer sig atifraga om sakerhet
och hastighet. For att oppna dorrar kravs system som mojliggor hog hastig-
het da 6ppningssignalen maste komma snabbt. Krypteringsnyckelns langd
ar avgorande for sakerhetsnivan och ju langre nyckel som anvands, julangre
tid tar det att knacka den. En 128-bitars kryptering ar nast intill omojlig att
knacka. I dagslaget forekommer olika nivaer av krypteringar och det ar forst
pa senare tid som sakerhetsnivan har okat.

Integrerade system

Det talas om integrerade system och aven har tolkas definitionen olika.
Nedan ges nagra exempel pa tillampningar.

Las och Larm

Inom kontor och handel ar det inte ovanligt att 1as (passage) och larm-
system ar sammankopplade. Avlarmning sker nar bararen (passagekort,
tagg eller mobiltelefon) presenteras vid lasaren och verifierar anvandaren
som behorig att passera.

Larm kan aktiveras manuellt nar sista personen lamnar lokalen. Larm-
systemet kan ocksa kopplas pa automatiskt, en viss tid efter att ingen
detektering skett eller vid en forutbestamd tid. Finns personal kvar i lokalen
forvarnas dessa genom en ljud- eller ljussignal innan larmet kopplas pa. Vid
hogre krav pa skyddsniva lases den sa kallade nattlasningen vid tillkoppling
avlarmet.

Brandutrymning ska alltid kunna ske nar det finns personal kvar i
utrymmen och olika tekniskalosningar ska sammankopplas for att saker-
stalla en saker och snabb utrymning.
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Las och tidbokning

I flerfamiljshus forekommer det flera 1osningar dar bokning av tid for
tvattstuga sker digitalt via en centralt belagen display i fastigheten eller

via fjarrinloggning med mobiltelefon eller dator. Dorren till tvattstugan

ar bara mojlig att passeraianslutning till bekraftad tvattid. For dorroppning
anvands oftast ett kort eller tagg. Detta system minskar riskerna for tillgrepp
och storningar i tvattstugan. Sparbarheten okar och analys av belaggning och
anvandande kan goras for utveckling, service och underhall.

For kommunal verksamhet eller motsvarande, som ger medborgare
tillgang till idrottshallar eller annan service, kan bokning med fordel goras
digitalt och behorighet tilldelas enbart under begransad tid. Tilltrade och
inpassering kan ske enbart under den tid da bokning ar bekraftad. Inga
nycklar behover hamtas av brukaren och risken att nycklar forkommer
eller inte lamnas tillbaka elimineras. Vi kan rakna med att appar till smart-
phones utvecklas sa att dorrar kan oppnas med mobiltelefonen genom nya
overforingstekniker.

Las och arbetstid (hemtjdansten med mera)

Arbetstid kan registreras eller tid for fakturering kan starta och sluta
efter att arbetstagare presenterat sin elektroniska nyckel vid lasaren. Tid-
registrering sker under denna tid och utgor underlag for ersattning bade
till arbetstagare och for avgift till kund.

Framtida integrerade system
Enutveckling sker mot att integrera las- och passagesystem med andra
fastighetsspecifika system i syfte att effektivisera administration, driftskost-
nader och underhall. Integration sker mellan 13s, affarssystem, medlems- och
personalsystem for att administrera tilltraden och ekonomisk uppfoljning.
Plattformarna bygger pa sa kallade oppna kallor och kod for programmering
ar fri att anvanda. I en framtida miljo med mojlig integration kan olika l3s-
system anvandas tillsammans. Befintliga passagesystem kan lankas samman
ochutgora en 16sning i ett gemensamt granssnitt. Integrationen mojliggor
ocksad en forenklad, effektivare och saker behorighetsadministration dar
behorigheter kan tilldelas pa distans efter olika krav.

Nedan ges exempel pd integrerade system som ar under utveckling
och en beskrivning av tillampningsomraden samt kort information om
tekniska aspekter.
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av olika system

= Mognadsniva av olika system

Niva 1 Niva 2
LS
5(\\\|
N\o%“ad
Passage
system
Digitala las i
offline-miljo
20 | 3D BIM

Modeller, objekt, samarbete

Niva 3

Avancerade
integrerade

Integrerade system

system
| Maskin-
inldrning

3 3 och Al

| Livscykel | Data och
iBIM 1perspektivi Big Data

Integrerad gemensam data

Medel

‘ Hog — omfattar hela IT-avd. ‘

Certifiering forekommer

‘ Certifiering kravs ‘

Niva 0
Fysiska las
CAD
Miljé i BIM- Ritningar, linjer,
trappan text etc
IT mognad ‘ Lag
Digital sakerhet ‘ Nej
GDPR ‘ Kan forekomma

Ja

Ja

FIGUR 1 = Etturval av férekommande las- och passagesystem kopplat till den sa kallade
BIM-trappan. Bilden visar aven en bedémning av nivan pa IT-mognad, digital sakerhet

och dataskyddsférordningen.
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Digitaliseringen
och framtiden

I en analog varld finns inget stod av datorer eller smartphones. Ilasets
varld anvands de traditionella fysiska nycklarna. Digitaliseringen pagar
for fullt och det talas bland annat om Artificial Intelligence (AI), robot-
inlarning, simulering, sensorer, Big Data och Internet of Things.

Den globala digitaliseringen innebar att ny teknik forandrar och stoper
om samhalleti grunden. Vardagen forandras och omfattningen samt
takten i forandringen kan vida overstiga vad medborgaren kan ta till sig.
Sa stortatt det nastan inte gar att greppa. Foretagens tjanster och affars-
modeller forandras, var kommunikation forandras, vart satt att arbeta
utmanas och var vardag forandras.

Regering och riksdag lagger en grund for nationella IT-satsningar
samt skapar forutsattningar for en bra infrastruktur for IT och s att den
offentliga sektorn kan digitaliseras. Digitaliseringspolitiken handlar om
att anvanda och framja de mojligheter som digitaliseringen for med sig.
Omradet omfattar bland annat reglering av IT och elektronisk kommuni-
kation, liksom nat- och informationssakerhet, frekvenspolitik och fragor
om internets forvaltning. I omradet ingar ocksa fragor om tillgang till
bredband och digital infrastruktur samt fragor om digitalisering och IT
inom offentlig forvaltning.

Midnga manniskor ser digitaliseringen som ett hot som tar bort arbets-
tillfallen och fordyrar verksamheter. Andra ser fordelar och att digitalise-
ringen hjalper och utvecklar samhallet. Manniskan riskerar att forminskas
eller glommas bort i all teknikhets. Digitaliseringen ska ju trots allt vara
till gagn for manniskan och ocksa utforas av manniskan. Ett hinder for
utvecklingen av IT inom offentliga verksamheter sags vara attityder och
kunskapsbrister bland tjansteman och personal. Genom olika utvecklings-
projekt och satsningar blir digitalisering och IT en mer integrerad del av
den offentliga verksamheten. Vart forhallningssatt till IT ar vasentligt och
det behovs en kultur som inte bara gillas utan ocksa levs i vardagen.
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Digitalisering handlar ocksa om att utveckla verksamhetens processer

och system. Man kan skonja mer utveckling mot plattformstankande som
innebir att samla data pa ett gemensamt sitt i en gemensam milj6. Oppna
och standardiserade granssnitt skapas och gor det enklare att integrera
system och ta hand om gemensam data for att skapa anvandarvanliga och
effektiva system. Digitalisering innebar ocksa ett forandrat forhallnings-
satt till vara befintliga satt att arbeta och vara processer. Fran kant och
forutsagbart till foranderligt och oforutsagbart. Forhallningssatten hos
samtliga aktorer utmanar oss.

Ett omrade som utvecklats inom den kommunala verksamheten ar
digitalisering av 1ds inom hemtjansten. Inom dess verksamhet laggs i dag
stora resurser pa hantering av nycklar till bostader. Dagens system med
individuella fysiska nycklar kraver att brukare lamnar ut nycklar for att
ge hemtjansten tilltrade till bostaden. Genom en overgang till digitala I3s
skulle en betydande minskning av nyckelhanteringen kunna genomforas
och med det finns en stor potential till kostnadsbesparingar, okad effektivitet
inom hemtjansten och en minskad miljopaverkan.
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Ar fastighets-
branschen redo for
digitalisering?

Fastighetsbranschen péverkas av digitaliseringen och verkarien tid av
krav pa effektiviseringar och transparens. Effektiviseringar av energi-
atgang for el, varme, kyla, ventilation och andra system for fastighetsdrift
omformar traditionell forvaltning till nya former av integrerade system for
drift och underhall. Energianalyser gors for att uppnd miljomal och som
underlag for effektiviseringar och fastighetsutveckling.

Vid bostadsuthyrning tillhandahaller fastighetsagaren lassystem
till bostaden och tillhorande utrymmen. Oftast forekommer lassystem
med fysiska nycklar och lassystemet omfattar en méngfald av nycklar
och nyckelkombinationer. Ett system av nyckelkombinationer finns for
gemensamma utrymmen och rum for drift och underhdll. En s kallad
huvudnyckel kan finnas. Huvudnyckeln anvands med restriktioner och
forvaras sakert hos fastighetsagaren. Manga fastighetsagare har lamnat
systemet med huvudnyckel da det ar forknippat med stora problem och
kostnader om en huvudnyckel forsvinner.

Vid uthyrning av lokaler for kommersiellt bruk eller till andra organi-
sationer sker uthyrning oftast utan att fastighetsagaren tillhandahaller las.
Detta for att behoven av skyddsnivaer samtlds och passagesystem vaxlar
och att hyrestagaren har sina egna krav och system. Dessa omstandigheter
uppmanar inte fastighetsagaren till att inféra gemensamma och integrerade
lassystem for sina fastigheter.

Inom kommunal verksamhet ska vissa lokaler vara tillgangliga for
medborgarna. Servicen till medborgaren kraver att utlamning av fysiska
nycklar gors for att fa tillgang till idrottshallen eller annan typ av lokal.
Servicen medfor ofta en omfattande administration. Risken for att nycklar
tappas bort eller inte lamnas ater i tid gor systemen sarbara. I detta sam-
manhang passar ett digitalt 1assystem bra.
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Standardisering
underlattar fastig-
hetsforvaltning

For att lyckas med att skapa sakra integrerade system kravs ett omfattande
arbete med att utveckla plattformar som mojliggor hantering av data fran
olika kallor och att paketera dessa i anvandarvanliga granssnitt. For 1ds och
passage stalls hoga krav pa sakerhet, och att dessa system blir omojliga att
“hacka” och komma igenom, i syfte att skydda varden och tillgangar samt
skapa tillforlitligheti systemen.

Under en relativt lang tid har fastighetsbolag anvant dataprogram som till
exempel CAD och BIM samt olika system for driftovervakning. Nu ar tiden
mogen for och det pagar en utveckling mot integrerade fastighetssystem.

Fastighetsbranschen har inte varit sa bra pa att samordna olika tekniker
och standarder och det finns manga vertikala system. Men allteftersom fler
digitala tjanster och mer teknik gor sitt intdg i fastigheterna okar behovet
av att allt kan kommunicera med det fastighetssystem som anvands.
Fastighetssystemen madste aven kunna prata med varandra s att det blir
mojligt att med bibehallen information byta system. Att tvinga system-
leverantorerna att gora speciallosningar for varje kund och delsystem
skulle vara en mycket opraktisk 1osning.

Internationellt pagar ett utvecklingsarbete for att svara upp mot de
behov som finns identifierade samt att mota innovationer som inte helt
kan forutses idag. Det finns olika slags plattformar och de stora aktorerna
inom data utvecklar globala system som har tillampningar i Sverige.

Nationellt pdgar arbete som drivs av behov av plattformar for
integrerade system. Nedan redovisas fyra exempel pd system som ar i drift
och under utveckling. Systemen gor det mojligt att integrera olika data-
miljoer for fastighetsforvaltning och drifti ett och samma granssnitt.

Las och passage ar en del som tillsammans med bokning, tilldelning av
tillfalliga tidprofiler, betalsystem, overvakning, detektering och annat gor
dessa tilllampningar intressantai framtiden.
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Sveriges Allmannytta

Sveriges Allmannyttas digitaliseringsrad initierade hosten 2019 Digita-
liseringsinitiativet, som syftar till att forstarka och accelerera medlems-
bolagens digitalisering.

Digitaliseringsinitiativets roll ar att leda, samordna och driva processen
framdt och for att uppnd malet om konkret forandring inom allmannyttan
avser man bygga Allmannyttans digitala plattform.

Inom ramen for projektets pagaende omvarldsbevakning och behovs-
analys utreds bland annat det omfattade utvecklingsarbete som Sveriges
Allmannytta hittills genomfort tillsammans med BIM Alliance, i forhallande
till den malarkitektur som ska tas fram och ligga till grund f6r den nya
gemensamma digitala plattformen.

Initiativet ar en tredrig satsning som drivs i projektform och ettdrini
satsningen har ett hundratal av medlemsbolagen anslutit sig.

Sveriges Allmannytta har, sedan tidigare, i samarbete med BIM Alliance
arbetat fram nya granssnitt som gor det mojligt for fastighetsforvaltnings-
system och 1ds- och passagesystem att kommunicera inbordes och med
varandra. Det gemensamma standardiseringsarbetet har fatt stor betydelse
for fastighetsbolagen och innebar aven att BIM, (Building Information
Modeling) etableras starkare inom forvaltningsomradet. Granssnitten
bygger pa fizxml och ar 6ppna och fria att anvanda. Fizxml kan ses som ett
gemensamt sprak, ett granssnitt som gor det mojligt att lasa information
fran olika databaser.

Bland malen finns att minska miljopaverkan och energiforbrukning
samt att forbattra service och information till hyresgasterna. Aven 6kad
trygghet och battre mojligheter for aldre att bo kvar s lange som mojligt
isinlagenhet finns bland malen.

Arbetet startade med framtagning av ett API for fastighetssystem. API ar
ett granssnitt som gor det mojligt for olika programvaror att prata med var-
andra. Syftet var att uppfinna sd lite som mojligt sjalv och istallet anvanda
befintlig standard. Allt arbete med att utveckla standarden fizxml var en
starkt bidragande orsak till att projektet kunde starta. APL:et bygger helt
pa fizxml och pa REST-teknologi, det vill saga hur man staller webbaserade
fragor och hur svaret i sin tur returneras. Projektet skulle inte utveckla ett
API for fastighetsbranschen utan huvuduppgiften var att se till att fizxml
anvands pa ratt satt. En annan uppgift for BIM Alliance har varit att utveckla
programmeringsverktyget fizexpress dar alla fi2-objekten finns tillgangliga
1olika programmeringsmiljoer. De som utvecklar applikationer behover
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inte langre tanka s mycket pa fizxml, det skoter verktyget om, och darmed
kan utvecklingstiden minska till en tredjedel. Att utveckla fizexpress sa att
allt som anvands i API:et finns med dar ar en viktig del av arbetet.

Nar det standardiserade granssnittet for informationsutbyte for
fastighetssystem ar utvecklat ar det dags for systemleverantorerna att
bygga in detta i sina system. Darefter ska BIM Alliance certifiera att syste-
men uppfyller kraven pa BoIT APL:erna. I samband med uppgraderingar
och nar nya system ska kopas in kommer certifieringarna att efterfragas i
form av skall-krav.

Den fardiga losningen gor det mojligt for bestallarsidan att konkurrens-
utsatta systemleverantorerna, bdda nar det galler sjalva systemen och
moduler till dessa, som till exempel 1&s, men vi oppnar aven upp for en
marknad med delade tjanster, molntjanster, som inte ar hardintegrerade
hos systemleverantorerna. Det blir lattare att byta ut ett fastighetssystem
mot ett annat eftersom allt ar standardiserat. Bedomningen ar att API-
arbetet kan fa fart pd utvecklingen av tredjepartsprodukter samt att de som
idag ar systemleverantorer och har bra moduler till sina system kan salja
dessa aven till kunder som anvander andra fastighetssystem.

Arbetet med att utveckla ett API for 1&s- och passagesystem har pa-
gattunder en langre tid. Digitala lassystem anvands an sa lange mest till
allmanna utrymmen men antalet digitala 13s till lagenhetsdorrar okar
stadigt. Ldsen maste kunna fungera med olika fastighetssystem och darfor
ar behovet av en standard stort, inte minst med tanke pa att lagen om
offentlig upphandling kan medfora att ett fastighetsbolag plotsligt kan
stallas infor en helt ny lastillverkare.

Det skulle bli mycket problematiskt om inte de olika delarna kan prata
med varandra och med systemen. Dessutom vill man kunna konkurrens-
utsatta lastillverkarna fullt ut. Efter arbetet med API for 1as- och passage-
system fortsatter arbetet med individuell matning av energiforbrukning,
det vill saga att utveckla API for sensorer och matare av olika slag som
ska kunna kommunicera med de olika fastighetssystemen. Samtliga API
som tas fram finansieras av Sveriges Allmannytta, bygger pa fizxml och ar
oppna och tillgangliga for alla.

Certifieringen av fastighetssystem ar genomfort likaval som certifie-
ringen av ett las- och passagesystem. Tillverkarna av dessa system ligger
langt framme med att integrera API:et i sina lds eftersom behoven av
samordning ar stora. Husen blir allt mer komplexa och innehaller allt mer
teknik sd behovet av BIM vaxer. Arbetet med API:er ar till nytta for hela
branschen.
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Real Estate Core

Real Estate Core ar ett gemensamt digitalt fastighetssprak som bygger pa
sa kallad Open Source-teknik. Systemet lanserades i juni 2018 och syftar till
att fa kontroll over alla data som genereras i en byggnad. Real Estate Core
ar framtaget i samarbete mellan Vasakronan, Akademiska Hus, Willhem,
Klipsk AB, Rise och Jonkoping University.

Information kan hanteras och overforas mellan olika fastigheter och
data kan tolkas pa ett enhetligt satt.

Det finns i dag manga olika standarder och system i byggnader. Real
Estate Core ar ingen ny standard, utan forhaller sig till de standarder som
redan finns och binder samman BIM, styr- och regler och IoT, (Internet of
Things). Olika delar benamns pa samma satt och efter hur de forhaller sig
till varandra. Real Estate Core fokuserar pa att sld samman och overbrygga
tre huvudomraden.

1. Digital information om byggnadens konstruktionselement med mera
som bland annat finns i BIM.

2. Kontroll och drift av byggnaden.

3. loT-teknik.

Det gemensamma digitala spraket gor att fastighetsagaren far mojlighet
till full kontroll over alla data som genereras i en byggnad. Det gor det
lattare bade att driftoptimera och energieffektivisera men ocksd att ta fram
nya tjanster till hyresgaster och leverantorer samt anpassa sina byggnader
till den smarta stadens krav. Real Estate Core ar ett bidrag till den smarta
staden som bland annat Stockholms stad driver som utvecklingsprojekt.

En gemensam plattform starker ocksd fastighetsagarens roll som bestal-
lare av tekniska tjanster och underlattar i fraga om offentlig upphandling.

Digitala lassystem och befintliga passagesystem kan med latthet inte-
greras i plattformen. Harvid uppnas effektivisering och enhetlig hantering
av behorighetsadministration.

Amido

Foretaget Amido utvecklar ett system som benamns Alliera. Systemet

integrerar inte samtliga fastighetsspecifika system, utan har fokus pa att
integrera olika nyckelfria passagesystem i ett helt bestdnd av fastigheter
oavsett geografisk beligenhet. Systemet bygger pa en tekniskt avancerad
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plattform som gar att kombinera med de flesta forekommande nyckelfria
passagesystem. Systemet har ett sjalvdokumenterande och oppet API som
tillater integration av olika funktioner. En sddan typ av paraplyplattform
automatiserar hantering av personal och behorigheter. Den interna per-
sonalen hanteras genom integration med personaldatabas, i de flesta fall
Microsoft Active Directory. Nar en ny person laggs till i personaldatabasen
skapas samma person i systemet med ratt information och behorigheter.
Den dagen som anstallningen upphor sparras personen, och ett eventuellt
glomt kort utgor ingen sakerhetsrisk. Extern personal hanteras genom att
ett formular fylls i pa en webbplats, darefter attesterar en behorig person
och den som behodrigheten ska galla for registreras i systemet och kan
hamta en tagg eller ett kort. Systemet mojliggor ocksa att en app kan laddas
ner och programmeras for att 0ppna dorrar. Tider for behorighet kan varie-
ras utifrdn behov och uppdrag. Kommunikation med anvandare kan ske
via sms och e-post. Administration kan skotas centralt eller decentraliserat.
En central kundtjanst kan hantera administration och om en kommersiell
lokal hyrs ut kan administrationen folja med till hyresgasten.

Om det forekommer dorrmiljoer med fysiska nycklar for utrymmen for
drift och underhall, hemtjanst eller om det av andra skal finns fysiska l3s,
kan behorighetsstyrda elektroniska nyckelskdp anvandas. Ingen service
med nyckelutlimning behovs utan systemet héller reda pa vem som har
hamtat och vem som har vilken nyckel och om den ar aterlamnad eller
inte. Systemet kommunicerar med brukaren och pdminner om attlamna
tillbaka nyckeln i tid.

Accessy AB

Den svenska branschorganisationen Fastighetsagarna och Fastighets-
agarna Stockholms forvaltningsbolag har tillsammans med nigra av
landets fastighetsbolag; Vasakronan, Humlegérden, Fagebe, Akademiska
hus och Castellum startat bolaget Accessy AB. Genom det gemensamt
finansierade bolaget vill grundarna skapa en sjalvstandig operator for
utveckling av digitala nycklar.

Pa sikt hoppas initiativtagarna att fler aktorer ska ansluta sig, sa att
l6sningen kan slé igenom pa bred front.

Malsattningen ar att med Accessy skapa en digital plattform dar fastig-
hetsagare enkelt kan fordela access, rattigheter och behorigheter, till lasta
utrymmen som kontor, motesrum, lokaler eller lagenheter.
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Tjansten ska bland annat hitta losningar for foljande problemomraden och
skapa mojlighet for:

En nyckelfri miljo
Atkomstrattigheter delas av systemet, som direkt &r tillgangligt for
slutanvandare

v b

=> |dentifiering via BankID

=> Kostnadseffektiv och lattanvand enhets- och rattighetshantering

= Aterkalla rattigheter om det behévs

- Minskade investerings- och driftkostnader for Ias- och nyckelsystem

= En dppen och horisontell I6sning for en mangd olika applikationer
och system

Inera

Inera ar ett aktiebolag som ags av regioner, kommuner och SKR Foretag.
Uppdraget ar att skapa forutsattningar for att forbattra och effektivisera
sina verksamheter, genom att forse agarna med gemensam digital infra-
struktur och arkitektur.

Just nu vidareutvecklar Inera denna infrastruktur, bland annat for att
skapa flexiblare och sakrare satt attlogga in i e-tjanster, men ocksa for att
underlatta for organisationer att hantera och anpassa sina egna losningar
till en modernare infrastruktur.

Grundlaggande i forandringsarbetet ar den referensarkitektur for iden-
titet och dtkomst, som Inera tillsammans med flera andra organisationer
gemensamt tagit fram.

Identitet och dtkomst syftar till att faststalla vilka anvandare som kan fa
tillgang till en organisations informationstillgangar och till vilken grad de
far behandla informationen med verksamhetskraven och de regulatoriska
krav som verksamheten ar forenad med som grund.

Ineras infrastruktur for identitet och atkomst omfattar ett antal infra-
strukturtjanster som hanterar och sakrar behorig atkomst till information.
I det pdgdende arbetet med att formulera en strategi for identitet och
dtkomst med kommunernas behov i fokus, har ett 50-tal representanter
fran Sveriges kommuner intervjuats. Det ar tydligt att det finns en stark
onskan att aven autentisering i appar standardiseras och att de befintliga

l6sningarna i kommunen, for autentisering, anvands aven har.
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Digital sakerhet

I en uppkopplad varld okar riskerna for attacker som kan sld ut hela system
och orsaka stora kostnader samt stora driftsproblem.

Ingangarna for en attack kan vara manga. Mycket av vara prylar vi har i
hemmet, pd arbetsplatsen eller pa andra platser har en koppling till inter-
net med IoT, (Internet of Things).

For att lyckas med inforande av digitala 1as och integrerade system for-
utsatts att kraven pa god digital sakerhet och IT-sakerhet ar uppfyllda. Det
ar fraga om tilltro frdn anvandarna samt krav i bestallning och tillimpning
paattvarden skyddasialla led.

Det digitala laseti en hemmiljo maste uppfylla kraven pa att inte kunna
“hackas” sd att passage kan ske otillborligen. Likasa maste overforings-
tekniker och teknik bakom passagelosningar vara sakra mot attacker och
systemen maste vara krypterade och motsvara kraven for en godkand
certifiering. Vid integrerade losningar blir kraven for digital sakerhet for
hela IT-systemet patagliga sa att det inte finns nagra mojliga "luckor” att
hacka sigini.

Utmaningen finns i att sakra samtliga led fran programmeringen av
bararen (plastkortet eller smartphonen) till att passage skett av behorig
person. Det kravs en saker kommunikation mellan operator, produkt,
anvandare och digital pryl samtidigt som det ska ges mojlighet till snabb-
het och enklalosningar. Sakerheten maste hanteras pa alla nivaer och led
idelosningar som tas fram.

For attlyckas med en god digital sakerhet finns det ett antal omraden
som bor beroras. Fem omraden kan sagas vara centrala. Det forsta ar klass-
ning av de tekniska komponenterna i system sdsom barare och system
for oppna dorrmiljoer, noder och centraler. Det andra ar administrativ
sakerhet dar arbetsfloden och processer, kontroller av personer som admi-
nistrerar behorighetssystem, sjalva behorighetssystemet, revisioner och
uppfyllnad av behorighetssystemet. Det tredje ar den digitala sakerheten
1ettintegrerat system i en mer komplex IT-miljo dar flertalet system ar
sammankopplade och dar kravet pa skydd mot dataintrdng ar stort. Har-
vid ar ocksd kravet pd driftssakerhet i IT-miljon viktigt. Det fjarde omradet
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ar det fysiska skyddet av datorhallar for IT-drift av passagesystem. Har
ingdr larm och overvakning, tilltradesskydd och brand- och sabotage-
skydd av centraler, kopplingsrum och kabelinstallationer. Det femte och
sista omradet ar att skapa en sakerhetsmedveten kultur. Medarbetare och
anvandare av systemen bor ha kunskaper om risker och hot och samtliga
bor tanka pa och leverera sakerhet.

Standarder och certifieringar finns for allt fran ledningssystem till
komponenter. Att genomfora revisioner blir viktigt for att sakerstalla krav-
uppfyllnad och hog sakerhet for systemets anvandning over tid. I takt med
att systemen blir mer integrerade bor certifieringar och revisioner bli en
sjalvklar del i driften av ett system med lds och passage.

Befintliga standarder och certifieringar som ar tillampliga inklu-
derar men ar inte begransade till SS-ISO/IEC 27000-serien, ISO/IEC
18000-serien samt Svenska Stoldskyddsforeningen, SSF 1075 utgava 1,
Distribution, lagring och anvindning av digitala nycklar.
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Juridiska aspekter
pa digitala las

Dataskyddsforordningen (GDPR, The General Data Protection Regulation)
galler i princip for all automatiserad behandling av personuppgifter och
ivissa fall aven manuell behandling av personuppgifter. Personuppgifter
innefattar varje upplysning som avser en identifierad eller identifierbar
fysisk person.

Dataskyddsforordningen galler for personuppgiftsbehandling som har
anknytning till EU, antingen nar den som behandlar personuppgifterna ar
etablerad inom EU eller dd ndgon utanfor EU erbjuder tjanster och varor
till personer inom unionen.

Organisationen

Dataskyddsforordningen galler i princip inom all slags verksamhet och
oavsett vem som utfor personuppgiftsbehandlingen. Den galler siledes
for foretag, foreningar, organisationer, myndigheter och privatpersoner.
Den som behandlar personuppgifter maste i vissa fall utse ett dataskydds-
ombud. Ombudets roll ar att kontrollera att dataskyddsforordningen
(GDPR) foljs inom organisationen genom att till exempel utfora kontroller
och informationsinsatser.

Digitalalds och passagesystem omfattas av databehandling och GDPR
blir tillamplig.

Privatpersonen

All information som handlar om fysiska personer som kan identifieras ar
personuppgifter. Det spelar ingen roll om personen ar direkt identifierbar ge-
nom uppgiften, eller om det kravs att ytterligare information inhamtas for att
denne ska kunna identifieras. Det kan vara till exempel namn, e-postadress,
ett foto pa personen, ID-kortnummer och IP-adress nar ndgon surfar pa natet.
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Forsakringsbranschen

Forsakringsbolagen, forsakringsbranschen och olika samarbetsorgan
sdsom Svenska Stoldskyddsforeningen (SSF) har over tid jobbat med krav
pa fysiska ldas, omslutningsytor och andra fragor for att klassificera olika
skyddsnivéer och standarder for ett bra inbrottsskydd. I forsakringsavtalet
mellan forsakringsgivaren och kunden finns det villkorat krav som for-
sakringstagaren maste uppfylla for att forsakringen ska vara giltig vid till
exempel ett inbrott. Det kan vara kvaliteten och utformningen av 1as och
tillbehor men ocksa regler som galler nar tilltrade ges till bostad genom att
tillfallig behorighet delats ut via ett digitalt administrationsverktyg. Regel-
verket ar “spretigt” och det kan noteras att den digitala utvecklingen ibland
gar fore forsakringsbolagens krav. Det rekommenderas att det infor varje
upphandling och installation av digitalt1ds gors en samverkan med aktuellt
forsakringsbolag for att klargora villkoren for en gallande forsakring.
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Lagen om offentlig upphandling, LoU

Lagen om offentlig upphandling ar styrande och i manga delar omfattande.
I frdga om upphandling av system for 13s- och passagesystem kan det kravas
attleverantoren har erforderliga och godkanda certifieringar for att instal-
lera och underhalla systemen. Det ar endast leverantorer som ar godkanda
av respektive producent som har tillatelse att salja, reparera och installera
utrustning till ett specifikt system. Varje producent utbildar sina leveran-
torer och ger endast certifikat till de som genomgatt utbildningen med
godkant resultat. Det ar mojligt att byta en leverantor i en ny upphandling
om de har godkanda certifikat. I offentlig upphandling finns det begransad
mojlighet att efterfraga ett specifikt varumarke. Om ett varumarke av olika
sakliga skal maste anges ska “eller likvardig produkt” tillaggas. Skyddskrav,
villkor fran forsakringsbolag och resultat av risk- och sdrbarhetsanalyser
utgor ocksd krav i upphandlingen.

En sd kallad funktionsbaserad offentlig upphandling kan goras da
integrerade system finns i drift. En funktion kan da efterfragas i upphand-
lingen och bakomvarande las- eller passagesystem har ingen betydelse da
de fungerar i det integrerade systemet. I framtiden d& det sannolikt finns
manga integrerade system utvecklade underlattas processen for offentlig
upphandling och dé en leverantor kan ta ett helhetsgrepp om systemet kan
det kanske ocksd innebara farre leverantorer till en verksambhet.
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Investeringar,
kostnader och
nyttor

Att investerainy teknik ar inte sallan forknippat med stora kostnader.
Samtidigt ar investeringen oftast forknippad med effektiviseringar i
arbetsprocesser och 6kad anvandarnytta. Investeringar drivs i manga fall
av behovet av utveckling och det ar inte ovanligt att en verksamhet maste
gora investeringar for att tillgodose kravet pa att anvanda ny teknik. Det
forekommer att leverantorer slutar supportera och underhalla aldre teknik
och system vilket gor en investering nodvandig. I offentlig verksamhet
gors nya upphandlingar med jamna tidsintervall och det kan innebara en
annan prisbild an tidigare.

Attredovisa kostnader for att installera digitala 13s, passagesystem och/
eller integrerade 10sningar ar svart dd manga faktorer och omstandigheter
paverkar kalkylen. En investeringskalkyl bor ta hansyn till d ena sidan
kostnader och a andra sidan intakter och kostnadsbesparingar. Bland annat
kan foljande poster inga:

Kostnads- och utgiftssida

Upphandlingskostnader

Installationskostnader

Administration for drift

Personalbehov

Drift, underhall och service

Tillkommande kostnader for drift och underhall av IT-system
Licenskostnader

Berdknad livslangd (eventuell avskrivning)

Kostnader som uppstdr i samband med krav pa certifieringar
och standarder

Kostnader for krav pa revisioner och kontroller av systemen
Utbildningskostnader

R 728 70 720 70 720 B 7 O
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Intdkter och kostnadsbesparingar

-
->
-

vy

Effektiviseringar av administration

Besparingar i effektiviseringar av processer

Minskade kostnader for att hantera fysiska nycklar,
huvudnyckelsystem, hantering av forkomna nycklar

Personalbehov, besparingar som uppkommer da

medarbetare kan dverga till annan verksamhet

Eventuell Iagre kostnad for drift och underhall

Beraknad livslangd jamfort med aktuellt system

Beraknad kostnad for att nya anvandare ska kunna anvanda systemet

Anvandarvanlighet och nyttor for medborgare eller kunder ar svart att
prissatta men bor ingd i 6vervaganden och beslutsfattande.
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Fran vision till
verklighet — en
spannande framtid

Digitalalas kommer! Utvecklingen har borjat och det finns bra tillamp-
ningar. Det finns ett stort bestand av fysiska las och det finns manga
fungerande passagesystem med en relativt lang livslangd kvar. Det ar inte
rimligt att ta dessa ur drift och ersatta med nytt. Utmaningen blir att ta vara
pé fungerande system och integrera i smarta overgripande losningar. Det
pagar ett omfattande utvecklingsarbete inom digitala 1as och produktfloran
okar med mer lattanvanda och kostnadseffektiva losningar. Anvandarna,
manniskan, tar till sig ny teknik och ar van vid att 0ppna dorrar med passer-
bricka och/eller en smartphone. Vi kan rakna med att appar i telefoner blir
allt vanligare barare av funktion for att passerain ilasta utrymmen. Offentlig
verksamhet har borjat ett gediget arbete med att effektivisera hemtjansten
med tillampningar av digitala l0sningar som sparar tid, kostnader och ar
miljovanliga. Denna utveckling kommer att fortsatta och kompletteras med
fler funktioner for att ytterligare effektivisera verksamheten.

Den digitala sakerheten okar och den tekniska utvecklingen gor att
kraven pa hog sakerhetsniva uppfylls. Det ger anvandaren hog tilltro till
systemen. Standarder och certifieringar okar och fler protokoll tas fram. Vi
kan skonja en okning av revisioner och kontroller av system i syfte att visa
att kravstallningen uppfylls. Inom den fysiska sakerheten gors inga avkall
och lassystem kommer att anpassas till smarta losningar som oppnar
och stanger med hjalp av en o6vervakad miljo som detekterar hotfulla och
farliga handelser snabbare an en manniska klarar. Tekniken hjalper oss.
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Med stor sannolikhet kommer vi fd se att kommunala och privatagda fast-
ighetsbolag och stora forvaltare kommer att utveckla sina fastighetssystem
mot integrerade losningar. Integrationen av systemen skapas med hjalp av
oppna och tillgangliga granssnitt med ett plattformstank som gor adminis-
tration och hantering bade tilltalande och lattatkomlig.

I framtiden kanske en hel stadsmiljo kommer att integreras. Den
smarta staden uppstar och tillampningsomradena ar ménga. Kopplat till
digitala las och sakerhet kan namnas att raddningstjansten kan nd fram till
platsen for en brand och/eller komma in i boendemiljoer med hjalp av ett
integrerat system som Oppnar till exempel pollare eller andra vaghinder
isamband med larm i raddningstjanstens vag. Likasa kan dorrar in till
bostadshus, in i lagenheter eller andra lokaler oppnas i forvag sa att radd-
ningstjansten far fri vag och full tillganglighet.

En oppen fraga ar om och nar den digitala miljon har 6ppnats helt och
teknikens framsteg tagit sin tribut? Fragan ar ocksa hur lang tid detta tar?
Tva, fem eller fler ar?
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Begreppsforklaring
=D Begreppstivkiarine

Begrepp/forkortning

Accessy

Al
Amido

API

Big Data

BIM

BIM Alliance

Biometriskt

BLE
Bluetooth

Barare

CAD

Digital sakerhet
Elektromekansikt Ias
Elslutbleck

EM

Fysiskt skydd

Forstarkningsbehor
GDPR

Hot

Inera

Informationssakerhet

Innebord

Aktiebolag finansierad av bland annat branschorganisationen
Fastighetsagarna samt ett antal fastighetsdgare

Artificiell Intelligens. Konstgjord Intelligens se ML nedan

Aktiebolag som tillhandahaller en plattform for integrerad hantering av
digitala nycklar

Application Program Interface, ar ett granssnitt som gor det mojligt for
olika programvaror att prata med varandra

Komplexa och omfattande datamangder som kommer fran flera och
olika kallor

Building Information Modeling. Informationsflode och hantering av digitala
representationer av fysiska och funktionella egenskaper i byggandet av
och i forvaltningen av en fastighet

BIM Alliance ar en ideell forening som arbetar for battre samhalls-
byggande med hjalp av BIM

Egenskap hos en manniska som kan anvandas for att 6ppna nagot, till
exempel med 6gonigenkanning, fingeravtryck eller ansiktsigenkanning

Bluetooth Low Energy, lageffektsvariant av Bluetooth

Bluetooth eller Blatand, en tradlos dverforingsteknik mellan elektroniska
komponenter

Nagot man har dar en kod for att 6ppna en dorr finns lagrad. Kan vara ett
kreditkortsliknande kort, tagg eller en mobiltelefon

Computer Aided Design. Datorstod for att ta fram byggnadsritningar
Se IT-sdkerhet
Lds som 6ppnas och stangs med hjalp av en motor eller magnet

En enklare variant av elektromekaniskt Ias dar en stalplatta pa dorr-
karmen har en elektrisk 6ppningsmekanism

EM som betyder Electromarine dr en RFID-teknik och en standard som
anvdnds i manga passagesystem. EM-tekniken har ett lasavstand pa upp
till 20 cm beroende pa milj6, lasare och antenn

Mekaniska, tekniska, administrativa och organisatoriska atgarder som
delvis syftar till att skydda en anlaggning mot obehorigt intradng, sabotage
eller annan paverkan

Plat kring en lasenhet som forstarker inbrottsskyddet

The General Data Protection Regulation. Dataskyddsférordningen fran
2018 galler i hela EU och har till syfte att skapa en enhetlig och likvardig
niva for skyddet av personuppgifter

Mojlig, odnskad handelse med negativa konsekvenser for verksamheten

Aktiebolag som samags av regioner, kommuner och SKR och med uppdrag
att skapa forutsattningar for att digitalisera valfarden, genom att forse
dgarna med gemensam digital infrastruktur och arkitektur

Skydd av analog eller digital information utifran sekretess, riktighet,
tillganglighet och sparbarhet. Inkluderar IT-sakerhet
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[T-sakerhet

Kryptering

LoU

Lasare

Motorlas

ML

MIFARE

NFC

Offline

Omslutningsyta

Passagesystem

Real Estate Core

REST-teknologi
RFID

Risk

Slutbleck
SS-EN
SSF

Sveriges Allmannytta

Sarbarhet

Tillhallarlas

Tillgangar och varden

Att skydda en organisations (foretags, myndighets) vardefulla tillgangar
som information, maskinvara och programvara. IT-sakerhet koncentrerar
sig pa hot och skydd forenade med anvandning av informationsteknik

Text som kodas om genom att pa olika sdtt kasta om bokstaver (kryptera).
Mottagare maste gora samma sak for att texten ska bli [asbar (dekryptera)

Lagen om offentlig upphandling

En mottagare som avlaser en kod fran ett kort, tagg eller mobiltelefon for
att oppna en dorr

Ett Ias som oppnar eller stanger med hjalp av en elektrisk motor.
Ar kraftigare an elslutbleck

Maskininlarning. Ett datorprogram laser in, tolkar data och programmerar
automatiskt en ny tillampning

En RFID-teknik med berdringsfri 6verforing av data. Pa korten kan infor-
mation lagras.

MIFARE Classic, forsta versionen

MIFARE Plus, efterféljande version. Kan ha 128-bitars AES-kryptering
MIFARE DESFire, komplement till dvriga versioner. Har en langre nummer-
serie for de unika chipnumren

Near Field Communication, (narfaltskommunikation). Ar en radiobaserad
overforingsmetod for kontaktlost utbyte av data dver korta strackor

Utan uppkoppling mot en databas

Lokalens avgransningar (vaggar, tak, golv, dorrar, portar, fonster etcetera)
mot andra lokaler i byggnaden samt ut mot det fria

Ett system av flera elektroniska eller digitala 1as som 6ppnas med smart-
kort, tagg eller mobiltelefon

Ett digitalt sprak for att hantera data fran olika kallor inom BIM, Internet
of Things samt styr- och reglerteknik. Publiceras som open source

Hur man staller webbaserade fragor och hur svaret i sin tur returneras

Radio Frequency IDentification ar en 6verforingsteknik med stod av
radiovagor

En kombination av sannolikheten for att en hdandelse ska intraffa och dess
konsekvens

En stalplatta pa dorrkarmen som lashuset dr monterat pa
Svensk Standard — Europanorm. Till exempel SS-EN 1627
Stoldskyddsforeningen

Bransch- och intresseorganisation for kommunala och privata
bostadsfdretag

Avsaknaden av en eller flera av varandra oberoende skyddsatgarder
och brist i skyddet av en tillgang exponerad for hot. Kan delas in i tre
komponenter

— Sakerhetsmedvetande (utbildningsniva, upptradande, viljan att skydda sig).
— Resurser (hardvara, byggnadstekniska, organisation).
— Exponering i tid och rum (nar/var tillgangen utsatts for hot).

Ett Ias utan lascylinder med lasenheten inne i Iashuset. Oftast som
komplement till ett cylinderlas. Kallas ocksa dver-eller underlas

Allt som ar av varde for organisationen

TABELL 1 = Begreppsforklaringar
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